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Українцям надходять електронні листи та повідомлення з нібито

терміновими рахунками за електроенергію від імені Міністерства

енергетики. За такими повідомленнями можуть ховатися шахраї, які

намагаються виманити банківські дані, паролі або змусити людину

завантажити шкідливий файл.

Про це пише Держспецзв’язку .

Шахраї маскують листи під офіційні повідомлення державної установи. У них

можуть повідомляти про нібито заборгованість за світло, надсилати рахунок на

оплату або вимагати терміново переказати гроші.

Щоб повідомлення викликало довіру, зловмисники використовують назву

Міністерства енергетики, його логотип та оформлення, схоже на офіційне

листування. Проте знайомий вигляд листа не підтверджує, що його справді

надіслала державна установа.

Чим небезпечний фальшивий рахунок за електроенергію

У підробленому повідомленні шахраї можуть розмістити посилання для

«термінової оплати». Воно веде на фішинговий сайт, де людину просять ввести

номер банківської картки, інші платіжні реквізити, логін, пароль або персональні

дані.

Отримавши таку інформацію, зловмисники можуть спробувати заволодіти

коштами чи отримати доступ до електронної пошти, соціальних мереж та інших

облікових записів.

Інший варіант шахрайства — вкладення, яке видають за рахунок або документ.

Після завантаження чи відкриття такого файлу пристрій може бути заражений

шкідливим програмним забезпеченням.

Чому рахунок від Міністерства енергетики має насторожити

Міністерство енергетики України не виставляє побутовим споживачам рахунки

за електроенергію та не збирає комунальні платежі.

Оплату за спожиту електроенергію нараховує постачальник, з яким людина

уклала договір. Тому лист із вимогою перерахувати гроші за світло нібито на

користь міністерства є приводом перевірити відправника й не поспішати з

платежем.

Особливої уваги потребують повідомлення, у яких людину лякають боргом і

вимагають негайно його погасити. Шахраї розраховують, що через поспіх

одержувач не перевірить адресу відправника та справжність платіжної сторінки.

Підозрілими також можуть бути листи з незнайомих електронних адрес,

проханням повідомити пароль чи код із SMS, а також вкладеннями, яких людина

не очікувала отримати. Помилки в тексті й незвичні формулювання — додаткові

ознаки, хоча грамотно складений лист теж може бути шахрайським.

Як перевірити рахунок за світло та не віддати гроші шахраям

Якщо надійшов несподіваний рахунок або повідомлення про борг, не варто

відкривати посилання з листа чи месенджера. Перевірити нарахування можна

через офіційний сайт або застосунок свого постачальника електроенергії,

відкривши його самостійно.

Не слід вводити реквізити банківської картки, паролі та коди підтвердження на

сторінках, до яких ведуть сумнівні повідомлення. Також не потрібно відкривати

невідомі вкладення, навіть якщо вони мають назву «рахунок» або «квитанція».

Наявність у листі державного логотипа чи назви відомої компанії не гарантує

його справжності: ці елементи шахраї можуть скопіювати.

Що робити, якщо банківські дані вже потрапили до шахраїв

Якщо людина перейшла за підозрілим посиланням і ввела банківські дані або

помітила зникнення грошей, потрібно якнайшвидше звернутися до банку та

заблокувати платіжні інструменти, які могли бути скомпрометовані.

Для повідомлення про шахрайство варто зберегти електронний лист або

листування в месенджері, посилання, номер телефону відправника та інші

доступні докази. Звернення до Кіберполіції можна подати через її електронну

форму.
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