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На Львівщині судитимуть трьох юнаків,
які викрали понад 610 000 акаунтів
Roblox і продавали росіянам
Дрогобичани отримали доступ до 610 тис. профілів Roblox і відмили
майже 2,4 млн грн від продажу
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Судитимуть дрогобичан за крадіжку акаунтів Roblox
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Трьох мешканців Дрогобича обвинувачують у незаконному доступі до
понад 610 000 облікових записів платформи Roblox та їх продажу на
російських ресурсах - злочинну діяльність групи припинили у
квітні. Поки одні шахраї заробляють на крадіжці ігрових акаунтів,
інші зловмисники йдуть далі: за допомогою тих самих ігор росіяни
вербують українських дітей для шпигунства. За період з травня
2025 по квітень 2026 фігуранти встигли отримати дані понад 610
тисяч користувачів гри. Схему організував 19-річний мешканець
Дрогобича, а собі в спільники він узяв двох 22-річних знайомих.
Прокуратура вже скерувала обвинувальний акт до суду, а всі троє
наразі перебувають під вартою.

Про це повідомляє Львівська обласна прокуратура. Ролі у групі
були чітко розподілені: організатор ставив завдання спільникам,
контролював продажі через сайт і Telegram, оплачував сервери й
особисто перевіряв цінність викрадених акаунтів спеціальною
програмою. Двоє інших учасників діяли за його вказівками -
перевіряли профілі, адмініструвати сайт продажу та Telegram-
канали, спілкувалися з покупцями, а також зберігали, виводили й
відмивали гроші.

Судитимуть дрогобичан за крадіжку акаунтів Roblox

Судитимуть дрогобичан за крадіжку акаунтів Roblox

Схема мала кілька етапів. Спершу зловмисники викрадали сесійні
токени - cookie-файли, які дозволяли заходити до чужих акаунтів
без пароля. Отримані дані завантажували у спеціальну програму,
яка перевіряла, чи "ключі" ще працюють і чи дають доступ до
сторінок користувачів. Якщо вхід був успішним, одразу
підраховувалася "вартість" акаунту - зловмисників цікавили ігрові
предмети, рідкісне спорядження та віртуальні гроші на балансі.

Інформацію про профілі жертв учасники групи зберігали в окремих
файлах - правоохоронці виявили 357 таких документів. Акаунти з
реальними грошима або цінними ігровими предметами продавали
поштучно за фіксованою ціною, решту - оптом або зі знижкою.
Продаж відбувався виключно на російських інтернет-ресурсах, а
оплату отримували на криптогаманці. Один обліковий запис коштував
орієнтовно 70 російських рублів, тож реалізація понад 610 тисяч
акаунтів могла принести зловмисникам більше 20 мільйонів гривень
прибутку.

Отримані на криптогаманці кошти учасники схеми легалізовували -
обмінювали криптовалюту на гривні й переводили на власні рахунки.
Загалом їм вдалося "відмити" майже 2,4 мільйона гривень. Злочинну
діяльність групи припинили у квітні цього року.

Під час обшуків у помешканнях обвинувачених вилучили комп'ютерну
техніку, накопичувачі, мобільні телефони, банківські карти,
чорнові записи, а також готівку в євро та доларах США. Окрім
цього, в одного з учасників групи виявили наркотичний засіб -
екстракт канабісу, який чоловік зберігав для власного вживання.

Що інкримінують фігурантам

Організатору схеми інкримінують організацію крадіжки і
легалізації майна, одержаного злочинним шляхом, а також
організацію несанкціонованого втручання в роботу інформаційних
систем, що призвело до витоку інформації, та несанкціонований
збут інформації з обмеженим доступом. Двом іншим учасникам групи
інкримінують крадіжку та легалізацію майна, одержаного злочинним
шляхом, несанкціоноване втручання в роботу інформаційних систем і
несанкціонований збут інформації з обмеженим доступом. Одному з
учасників додатково поставили за провину незаконне зберігання
наркотичних засобів без мети збуту.

За клопотанням сторони обвинувачення усі учасники злочинної групи
перебувають під вартою. Досудове розслідування проводило
Львівське районне управління поліції № 2 Головного управління
Національної поліції у Львівській області, оперативний супровід
забезпечувало Управління СБУ у Львівській області. Відповідно до
статті 62 Конституції України особа вважається невинуватою, доки
її вину не доведено в законному порядку і не встановлено
обвинувальним вироком суду.

Раніше Інформатор повідомляв, що Росія вербує дітей через Roblox
і "танчики", використовуючи ігрові токени замість реальних
грошей, а вербування нерідко закінчується завданнями встановити
GPS-маячки на військову техніку чи закласти вибухівку. Голова
Держфінмоніторингу Філіп Пронін розповів, що через подібні "дроп-
схеми" менш ніж за рік пройшло понад 45 мільярдів гривень.

Також ми писали, що народний депутат Владлен Неклюдов у Верховній
Раді закликав обмежити доступ дітей до Roblox, аргументувавши це
ризиками насильства, ігрової залежності та злочинності серед
неповнолітніх користувачів платформи.
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