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Українців знову заманюють фальшивою грошовою допомогою від відомих

міжнародних та державних платформ. Шахраї використовують назви UNICEF

і UNITED24, щоб виманити реквізити банківських карток і отримати доступ до

грошей.

Про подібну схему повідомляє Кіберполіція України.

Зловмисники поширюють у соцмережах рекламу або повідомлення про нібито

гарантовані виплати. Людині пропонують перейти за посиланням і заповнити

форму для отримання допомоги.

Сторінка при цьому може бути дуже схожою на сайт справжньої організації.

Шахраї використовують логотипи, знайомі назви та оформлення, щоб жертва не

запідозрила підміну.

Далі людину просять ввести номер банківської картки, термін її дії, CVV-код, а

іноді й пароль від банкінгу або код із SMS. Отримавши ці дані, зловмисники

можуть спробувати провести операції з рахунком.

Кіберполіція раніше вже викривала шахраїв, які проводили трансляції у TikTok та

видавали себе за представників UNITED24, UNICEF, Фундації Олени Зеленської та

інших відомих організацій. Для викрадення грошей вони використовували

фішингові ресурси та методи соціальної інженерії.

Особливо насторожити має обіцянка швидкої або «гарантованої» виплати, для

якої потрібно терміново перейти за посиланням. Ще одна небезпечна ознака —

прохання повідомити CVV, пароль від онлайн-банкінгу або одноразовий код

підтвердження.

Водночас сама згадка UNICEF у повідомленні не означає, що будь-яка грошова

допомога від організації є фейковою. UNICEF справді реалізує програми

грошової підтримки в Україні, але оформлювати їх потрібно лише через

перевірені офіційні канали.

UNITED24, своєю чергою, є платформою зі збору пожертв на підтримку України.

На її офіційному сайті кошти збирають від донорів, а не пропонують масові

«виплати» громадянам за введення банківських реквізитів.

Тому перед переходом за будь-яким посиланням варто уважно перевірити

адресу сайту. Особливо небезпечними є сторінки з помилками в домені,

зайвими словами чи символами, які лише імітують адресу відомої організації.

Якщо дані картки вже були введені на підозрілому сайті, необхідно

якнайшвидше звернутися до банку та заблокувати картку. Також про

шахрайську сторінку варто повідомити Кіберполіцію.

🌟 Читайте «Експерт» у своєму смартфоні — додайте нас в Google Discover
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