
Камери на катерах британських
спецпризначенців таємно надсилали дані
до Китаю – The Telegraph 
10 серпня, 17.30 Этот материал также можно прочитать на русском

Камери на безекіпажних катерах Королівського ВМФ Великобританії мали
компоненти китайського виробництва і передавали технічні дані на IP-
адресу в Китаї. Після виявлення проблеми британське міноборони
від'єднало камери від інтернету. Про це йдеться в розслідуванні The
Telegraph, яке опублікували 9 серпня.

Ідеться про безекіпажні катери K3 Scout, які використовують Королівська
морська піхота й елітні підрозділи британських спецпризначенців. Вартість
флоту становить приблизно £12 млн ($16,2 млн).

Розслідування виявило, що камери передавали так звані сигнали перевірки
зв'язку – технічні дані, які підтверджують, що пристрій перебуває в мережі й
працює. Ця інформація надходила на IP-адресу в Китаї.

У міноборони Британії заявили, що розслідування не виявило доказів
передавання за кордон таємної інформації або компрометації військових
систем. Водночас через виявлену вразливість відомство повністю від'єднало
камери від інтернету.

Дрони K3 Scout доправила британська оборонна компанія Kraken Technology
Group, яка закупила камери у стороннього постачальника. За даними The
Telegraph, постачальник запевняв у безпеці обладнання.

Однак проблема викликала занепокоєння через те, що дрони могли бути
поблизу штаб-квартири Спеціальної човнової служби (SBS) у Пулі, де
відбуваються зустрічі за участю високопоставлених військових. За словами
джерела видання в оборонній сфері, камери могли залишатися активними
навіть після вимкнення катерів.

Джерело також повідомило, що K3 Scout використовували під час підготовки
британських операцій у Перській затоці. Дрони розглядали як частину
майбутнього оборонного пакету для забезпечення свободи судноплавства в
Ормузькій протоці.

Представниця консерваторів із питань безпеки Алісія Кернс закликала уряд
терміново провести аудит військового обладнання щодо китайських
компонентів. Вона заявила, що виявлення камер із китайськими деталями в
техніці, яку використовують спецпризначенці, має викликати серйозне
занепокоєння.

У Kraken Technology Group заявили, що частина камер від сторонніх
постачальників містила невелику кількість компонентів, виготовлених за
межами Великобританії. Після проведення аудиту компанія запевнила, що
жодної чутливої інформації не передавали за межі санкціонованих каналів, а
потенційні вразливості було усунено.

The Telegraph зазначає, що інцидент стався на тлі посилення занепокоєння
Британії щодо китайського впливу й уразливостей у ланцюгах постачання.
Раніше британське міноборони вже вилучало китайське обладнання й
камери з об'єктів підвищеної секретності.

КОНТЕКСТ

У Британії це не перший випадок занепокоєння через китайські
технології. Як нагадує The Telegraph, 2020 року уряд заборонив
китайській Huawei брати участь у розбудові мережі 5G через ризики для
національної безпеки. Торік MI5 попередила депутатів про спроби
китайських спецслужб збирати чутливу інформацію через платформи
для пошуку роботи, зокрема LinkedIn. Також раніше цього року
Спеціальна човнова служба (SBS) заборонила китайські електромобілі
на території своєї штаб-квартири через побоювання щодо шпигунства.
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