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Важливі новини щодня — додайте «Експерт» в улюблені джерела Google

Шахраї дедалі частіше використовують фейкові сайти та рекламу неіснуючих

соціальних виплат, щоб отримати доступ до банківських рахунків українців.

Вони маскуються під “Дію”, Червоний Хрест, ЮНІСЕФ, ООН та інші відомі

організації, а жертви за лічені хвилини втрачають десятки й навіть сотні

тисяч гривень.

Про це повідомляє «Полтавська хвиля».

Лише на Полтавщині за останні два з половиною роки правоохоронці

зареєстрували 410 випадків шахрайства, пов’язаних із фейковими соціальними

виплатами. У 2024 році відкрили 246 кримінальних проваджень, у 2025-му —

121, а за перше півріччя 2026 року — ще 43.

Схема працює однаково. Людина отримує повідомлення або бачить рекламу із

пропозицією оформити грошову допомогу. Після переходу за посиланням її

просять ввести реквізити банківської картки та код із SMS. Після цього шахраї

отримують доступ до рахунку.

Одна з потерпілих втратила 100 тисяч гривень після введення даних картки на

фейковому сайті. В іншому випадку аферисти не лише зняли кошти, а й

дистанційно відкрили нову картку та оформили на жінку мікрокредити.

Загальний борг сягнув 300 тисяч гривень.

Шахраї також активно рекламують нібито державні виплати через Facebook та

Instagram. Троє жителів Полтавщини після переходу за такими посиланнями

втратили понад 150 тисяч гривень.

Подібні схеми вже викрили й в інших регіонах. Зловмисники створювали

підроблені сайти банків, пропонували “допомогу від міжнародних донорів”,

проводили фейкові збори через TikTok та навіть представлялися працівниками

Фундації Олени Зеленської, UNITED24, Червоного Хреста й ЮНІСЕФ.

Фахівці радять оформлювати будь-які соціальні виплати лише через офіційні

ресурси, не переходити за підозрілими посиланнями з месенджерів і соцмереж,

нікому не повідомляти CVV-код, термін дії картки та одноразові паролі з SMS.

Також варто використовувати двофакторну автентифікацію для захисту своїх

акаунтів.

Якщо реквізити картки вже потрапили до шахраїв, потрібно негайно

заблокувати її через банк, а також звернутися до кіберполіції та поліції.

Читайте ЕКСПЕРТ у Google News ПІДПИСАТИСЯ

Помітили помилку у матеріалі? Повідомте редакцію: corrections@expert.in.ua
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