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TikTok банківські картки шахраї
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В Україні набирає обертів нова схема шахрайства, через яку люди за лічені

секунди втрачають гроші з банківських карток. Зловмисники масово

маскуються під відомі благодійні фонди та обіцяють виплати.

За даними Міністерства соціальної політики, загальна сума збитків уже

перевищила мільйон гривень. Серед постраждалих є й військовослужбовці

Збройних сил України, які повірили в обіцянки швидкої допомоги.

Під час прямих ефірів у TikTok учасники схеми представлялися співробітниками

відомих благодійних організацій та державних платформ. Вони прикривалися

назвами Фундації Олени Зеленської, UNITED24, фонду «Повернись живим»,

Українського Червоного Хреста та ЮНІСЕФ.

Під виглядом офіційних представників цих структур аферисти обіцяли

оформлення фінансової чи гуманітарної допомоги. Відомі назви та символіка

допомагали їм викликати довіру.

Схема працювала просто: під час ефіру людям пропонували перейти за

посиланням для реєстрації на виплату. Далі вони потрапляли на фішингові

сайти, які зовні майже повністю копіювали офіційні сторінки.

На таких сайтах українців просили вводити повні дані банківської картки —

номер, термін дії та CVV-код. Після цього шахраї миттєво отримували доступ до

рахунку і списували гроші.

За даними правоохоронців, організатори схеми чітко розподіляли ролі між

учасниками та контролювали рух коштів. Саме це дозволило їм масштабувати

обман.

Банки, державні установи та благодійні організації не запитують повний доступ

до картки. Нікому не можна передавати PIN-код, CVV або CVC-код, пароль від

мобільного банкінгу та одноразові коди з SMS.

Для законного отримання виплат зазвичай достатньо лише IBAN. Будь-які інші

вимоги мають викликати підозру.

Ознаками шахрайства можуть бути поспіх, вимоги перейти на незнайомий сайт,

прохання сплатити “комісію” або оформлення через приватні повідомлення.

Особливо небезпечні повідомлення про “обмежений час” чи “лише для перших”.

Якщо ви вже ввели реквізити картки на підозрілому сайті, потрібно терміново

заблокувати картку через банківський застосунок або гарячу лінію. Також варто

змінити пароль до мобільного банкінгу та електронної пошти.

У поліції радять зберегти скриншоти, посилання, листування та номери

телефонів. Ці дані можуть знадобитися для звернення до кіберполіції.

Читайте ЕКСПЕРТ у Google News ПІДПИСАТИСЯ

Помітили помилку у матеріалі? Повідомте редакцію: corrections@expert.in.ua

Якщо з'явилися варикозні вени
або синюшні вузли, застосуйте
це

Портативна та витривала міні-
пила! Найкраща ціна

Безшумний вентилятор-лампа
з пультом всього за 599 грн

ОСТАННІ НОВИНИ

СЬОГОДНІ

LOAD MORE 

Світлячки вбивають заради

захисту: науковці розкрили темний

секрет комах із “ліхтариками”

09:22

Шахраї крадуть гроші через

TikTok: українців заманюють

“допомогою” і чистять картки

09:15

Путіну підкладали амфори

для піару: спливли нові деталі

постановок Кремля

09:15

Путіна штовхають до

ядерного удару: Кулеба назвав

небезпечний сценарій

09:01

США вдарили по Ірану після

атаки в Ормузькій протоці: що

заявили у CENTCOM

08:55

Почерк може видати

проблеми з мозком: яку

небезпечну зміну помітили вчені

08:54

Лукашенко заговорив про

мир: Безсмертний пояснив, чому

це не знімає загрозу для України

08:52

Росія дотискає Костянтинівку:

яку першу стратегічну перемогу

може отримати Путін

08:45

Starlink хоче забрати клієнтів

у гігантів зв’язку: що готує Маск для

абонентів

08:44

В Україні активізувалась

найотруйніша гадюка: де її можна

зустріти

08:36

https://expert.in.ua/
https://expert.in.ua/groshi/
https://expert.in.ua/author/nadijakolomiec/
https://expert.in.ua/groshi/
https://expert.in.ua/tag/tiktok/
https://expert.in.ua/tag/bankivski-kartky/
https://expert.in.ua/tag/shahrayi/
https://expert.in.ua/all-news/
https://expert.in.ua/ukraina/
https://expert.in.ua/polityka/
https://expert.in.ua/ekonomika/
https://expert.in.ua/svit/
https://expert.in.ua/about/
https://expert.in.ua/authors/
https://expert.in.ua/redaktsijna-polityka-i-standarty/
https://expert.in.ua/ai-policy/
https://expert.in.ua/privacy-policy/
mailto:editor@expert.in.ua
mailto:corrections@expert.in.ua
mailto:reklama@expert.in.ua
https://expert.in.ua/nauka/svitlyachky-vbyvayut-zarady-zahystu-naukovtsi-rozkryly-temnyj-sekret-komah-iz-lihtarykamy/
https://expert.in.ua/
https://expert.in.ua/en/
https://www.facebook.com/profile.php?id=61590022127903
https://www.youtube.com/channel/UCkFzUiPJ0z2YF4QIAhpkccg
https://expert.in.ua/feed/
https://expert.in.ua/
https://expert.in.ua/all-news/
https://expert.in.ua/ukraina/
https://expert.in.ua/polityka/
https://expert.in.ua/ekonomika/
https://expert.in.ua/svit/
https://expert.in.ua/moda-styl/
https://expert.in.ua/avto/
https://expert.in.ua/tehnologiyi/
https://expert.in.ua/suspilstvo/
https://expert.in.ua/zdorovya-krasa/
https://expert.in.ua/wp-content/uploads/2026/06/expert-1782504307352.jpg
https://www.google.com/preferences/source?q=expert.in.ua
https://news.google.com/publications/CAAqJggKIiBDQklTRWdnTWFnNEtER1Y0Y0dWeWRDNXBiaTUxWVNnQVAB?ceid=UA:uk&oc=3&hl=uk&gl=UA
mailto:corrections@expert.in.ua
https://go.rcvlink.com/go/?bp=cgPiIZiW9gVw-K0fM3kpzOJSzDGRDBg42TTG2XmMctQsty9BlaleI6_eCFB2sBCghHww2IiOY6uRZ6mm7yR7AEgNLQRjG8SCekLVA_3w8dGShZHFMgtsEp9sCZb-n1MN4lX6ygj7CZTwoAzDHi84n3T6W4EB7r5dxusGNoqgayng9Q-t_8sqLJ3doQr117MZX466CyRKbT_HAA&tp=7nkYT1A_auLxeRf8W9Xp0hAKbsrYW6oYXK5_j8N5DPI-DlZ17TxhbYII-PMHZM0ccFvO37VtFoEOHi2uFim1F3hYwr3Umhgh6imQP-Fx0XOpxg
https://go.rcvlink.com/go/?bp=cgPiIZiW9gVw-K0fM3kpzOJSzDGRDBg42TTG2XmMctQsty9BlaleI6_eCFB2sBCghHww2IiOY6uRZ6mm7yR7AEgNLQRjG8SCekLVA_3w8dGShZHFMgtsEp9sCZb-n1MN4lX6ygj7CZTwoAzDHi84n3T6W4EB7r5dxusGNoqgayng9Q-t_8sqLJ3doQr117MZX466CyRKbT_HAA&tp=7nkYT1A_auLxeRf8W9Xp0hAKbsrYW6oYXK5_j8N5DPI-DlZ17TxhbW2n-PMHZ9Ucc6LO36OLspsOHi2mm5WWVW2Wwr3UmhhM5a8zf20rrSk
https://go.rcvlink.com/go/?bp=cgPiIZiW9gVw-K0fM3kpzOJSzDGRDBg42TTG2XmMctQsty9BlaleI6_eCFB2sBCghHww2IiOY6uRZ6mm7yR7AEgNLQRjG8SCekLVA_3w8dGShZHFMgtsEp9sCZb-n1MN4lX6ygj7CZTwoAzDHi84n3T6W4EB7r5dxusGNoqgayng9Q-t_8sqLJ3doQr117MZX466CyRKbT_HAA&tp=7nkYT1A_auLxeRf8W9Xp0hAKbsrYW6oYXK5_j8N5DPI-DlZ17TxhbZTb-PMElMoccxbOslINCJsOHi2mm5WWVW2Wwr3UmhhM5a8zf20rrCk
https://recreativ.com/adtech
https://expert.in.ua/nauka/svitlyachky-vbyvayut-zarady-zahystu-naukovtsi-rozkryly-temnyj-sekret-komah-iz-lihtarykamy/
https://expert.in.ua/groshi/shahrayi-kradut-groshi-cherez-tiktok-ukrayintsiv-zamanyuyut-dopomogoyu-i-chystyat-kartky/
https://expert.in.ua/svit/putinu-pidkladaly-amfory-dlya-piaru-splyvly-novi-detali-postanovok-kremlya/
https://expert.in.ua/polityka/putina-shtovhayut-do-yadernogo-udaru-kuleba-nazvav-nebezpechnyj-stsenarij/
https://expert.in.ua/svit/ssha-vdaryly-po-iranu-pislya-ataky-v-ormuzkij-prototsi-shho-zayavyly-u-centcom/
https://expert.in.ua/zdorovya-krasa/pocherk-mozhe-vydaty-problemy-z-mozkom-yaku-nebezpechnu-zminu-pomityly-vcheni/
https://expert.in.ua/polityka/lukashenko-zagovoryv-pro-myr-bezsmertnyj-poyasnyv-chomu-tse-ne-znimaye-zagrozu-dlya-ukrayiny/
https://expert.in.ua/armiya-i-zbroya/rosiya-dotyskaye-kostyantynivku-yaku-pershu-strategichnu-peremogu-mozhe-otrymaty-putin/
https://expert.in.ua/tehnologiyi/starlink-hoche-zabraty-kliyentiv-u-gigantiv-zv-yazku-shho-gotuye-mask-dlya-abonentiv/
https://expert.in.ua/tvaryny/v-ukrayini-aktyvizuvalas-najotrujnisha-gadyuka-de-yiyi-mozhna-zustrity/


Стиль життя

Авто

Технології

Суспільство

Здоров’я

Правила коментування

Контакти

expert.in.ua © 2026 Всі права захищено.

https://expert.in.ua/moda-styl/
https://expert.in.ua/avto/
https://expert.in.ua/tehnologiyi/
https://expert.in.ua/suspilstvo/
https://expert.in.ua/zdorovya-krasa/
https://expert.in.ua/pravyla-komentuvannya/
https://expert.in.ua/kontakty/

