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Важливі новини щодня — додайте «Експерт» в улюблені джерела Google

Шахраї почали активно використовувати штучний інтелект для викрадення

грошей та персональних даних. Нові схеми дозволяють імітувати голоси

родичів, створювати фейкові відеодзвінки та надсилати переконливі

повідомлення від імені державних установ.

У 2026 році кіберзлочинці дедалі частіше застосовують технології штучного

інтелекту для атак на громадян. За інформацією, яку наводить видання, збитки

від таких схем уже обчислюються десятками мільйонів гривень, а кількість

потерпілих продовжує зростати.

Однією з найнебезпечніших схем стало клонування голосу. Шахраям достатньо

отримати короткий аудіозапис із соцмереж, месенджера або телефонної

розмови, щоб створити голосову копію людини.

Після цього жертві телефонує нібито родич або знайомий із проханням

терміново переказати гроші. Особливо часто від таких схем потерпають літні

люди, яким телефонують від імені дітей або онуків. За даними Кіберполіції, в

окремих випадках люди втрачали понад 100 тисяч гривень за один дзвінок.

Ще одним інструментом шахраїв стали діпфейки. За допомогою штучного

інтелекту вони створюють відеозвернення або відеодзвінки, які зовні нагадують

керівників компаній, працівників банків чи представників державних органів.

Фахівці з кібербезпеки попереджають, що для створення переконливого

фейкового відео іноді достатньо кількох фотографій із відкритих джерел. Сучасні

технології дозволяють навіть вести розмову в режимі реального часу від імені

іншої людини.

Широкого поширення набув і так званий ШІ-фішинг. На відміну від старих

шахрайських листів із помилками, нові повідомлення виглядають професійно,

містять персональні дані та звертаються до людини на ім’я.

Зловмисники маскують такі повідомлення під розсилки банків, «Дії», «Резерв+»

або податкових органів. Після переходу за посиланням користувач потрапляє на

підроблений сайт, де вводить дані банківської картки або паролі від облікових

записів.

Експерти радять завжди перевіряти будь-які прохання про переказ коштів через

особистий дзвінок на відомий номер людини. Навіть якщо голос здається

справжнім, це не гарантує, що ви розмовляєте саме з нею.

Також не рекомендується переходити за посиланнями з SMS або повідомлень у

месенджерах, навіть якщо вони виглядають офіційними. Для додаткового

захисту варто використовувати двофакторну автентифікацію в банківських

застосунках та інших важливих сервісах.

Правоохоронці закликають у разі шахрайства негайно звертатися до

Кіберполіції. Чим швидше буде подано звернення, тим більше шансів

заблокувати операції та допомогти слідству.
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