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На судах «тіньового флоту» знайшли програми для
дистанційного керування та видалення даних; це
створює ризик вибухів та розливу нафти - WSJ
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Власники танкерів «тіньового флоту», які в обхід санкцій перевозять російську та іранську нафту,
використовують комплекс цифрових інструментів для контролю над екіпажами та приховування слідів.

Про це пише The Wall Street Journal.

Фахівці з кібербезпеки Берегової охорони США виявили використання інформаційних систем, які є
вразливими для зламів. З'ясувати це вдалося, вивчивши обладнання на судах захоплених американськими
силами.

Як зазначається у звіті експертів, ненадійність цих систем може бути використана зловмисниками для
організації вибухів або розливів нафти, що робить танкери «тіньового флоту» ще небезпечнішими для
моряків та навколишнього середовища, ніж вважалося раніше.

«Ми давно знали, що тіньовий флот є значною фізичною небезпекою, тому що вони експлуатують старі
судна, не обслуговуючи їх належним чином. Але до цих оглядів ми не знали, які саме кіберзагрози таяться
на борту цих суден», - розповів глава Кіберкомандування Берегової охорони США, контр-адмірал Джейсон
Тама.

Як з'ясувалося, судна часто оснащені системами зв'язку, які забезпечують постійне підключення до
Інтернету; також використовуються програми для віддаленого доступу до робочого столу, наприклад
AnyDesk та TeamViewer. Це дозволяє власникам та операторам танкерів дистанційно втручатися у роботу
корабельних систем. Виявлено щонайменше один випадок, коли цифрові дані намагалися видалити
дистанційно після того, як на борт судна піднялися представники США.

Крім того, з'ясувалося, що на деяких танкерах встановлено піратське програмне забезпечення, заражене
шкідливими програмами. При цьому заражені комп'ютери підключені до критично важливих операційних та
навігаційних систем судна. «Для судна, яке перевозить десятки мільйонів галонів сирої нафти, дуже леткої,
завжди існує ризик пожежі та вибуху. Атмосферу в резервуарах необхідно дуже ретельно контролювати,
щоб унеможливити пожежу та вибух. І завжди існує ризик розливу нафти», – пояснив Тама.

На кількох танкерах було встановлено кілька пристроїв AIS. В одному випадку фахівці знайшли обладнання,
що дозволяє перемикатися між кількома назвами суден під час подання сигналу про місцезнаходження. Все
це дозволяє судам «тіньового флоту» приховувати свій маршрут.

Дані звіту Берегової охорони підтверджують, що затримані танкери не випадково залучені в обхід санкцій, а
були навмисно спроектовані для незаконної діяльності, заявив WSJ старший аналітик з морської розвідки у
Windward AI Мішель Візе Бокманн.

У грудні 2025 року США розпочали глобальну кампанію боротьби з «тіньовим флотом», захоплюючи в морі
судна з російською, іранською та венесуельською нафтою. 14 червня Великобританія вперше затримала
танкер російського «тіньового флоту» у Ла-Манші.

Зображення вгорі: кадри захоплення танкера VERONICA III, лютий 2026 року. Фото:
Міністерство оборони США
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ризик вибухів та розливу нафти -
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відвід - вона відверто знущається
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Влада спеціально підібрала таку
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