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Федеральна служба безпеки посилює вплив на регулювання доступу до інтернету та

мобільного зв’язку в Росії. Спецслужба дедалі активніше бере участь у рішеннях щодо

обмежень і перебоїв у роботі мережі, пише Financial Times.

З минулого року в різних регіонах Росії фіксуються перебої з мобільним інтернетом – від

великих міст до віддалених територій. Вони виникають раптово й без офіційних пояснень,

впливаючи на повсякденні сервіси, платіжні системи та цифрові інструменти.

Цієї весни перебої дісталися й Москви, де проживає близько 10% населення країни. У

Financial Times зазначають, що це – різка зміна порівняно з попередньою політикою Кремля,

який після початку повномасштабного вторгнення в Україну намагався максимально

захистити столицю від наслідків війни.

Як пише видання, це не наслідок інституційної некомпетентності. За даними колишніх і

чинних посадовців та бізнесменів, за відключеннями стоїть "тиха зміна влади" всередині

російської системи, у межах якої ФСБ – наступниця радянського КДБ – отримує

повноваження визначати, коли і кому надавати доступ до інтернету.

ФСБ уже давно займається моніторингом інтернету в Росії, однак до останнього часу

регулювання здійснювали цивільні органи – Адміністрація президента, Міністерство

цифрового розвитку та Роскомнагляд. Нині, за даними FT, дедалі більшу роль відіграє Друга

служба ФСБ, що відповідає за внутрішню безпеку (під керівництвом генерал-полковника

Олексія Сєдова).

Серед причин посилення контролю називають використання Україною російської мобільної

інфраструктури для атак безпілотників. Як пояснив FT російський бізнесмен, дрони

працюють через підключення до веж мобільного зв’язку, тому найпростіший спосіб вивести

їх з ладу – повністю вимкнути ці вежі. Також ФСБ занепокоєна месенджером Telegram, який

розглядають як інструмент комунікації опозиції та планування атак.

Юрист із цифрових прав Саркіс Дарбінян заявив: "Їм фактично передали головний вимикач,

що контролює російський інтернет".

"Ця зміна свідчить про те, наскільки глибоко війна в Україні – та реакція на неї всередині Росії

– змінила життя в країні, оскільки ФСБ набирає сили й намагається запобігти уявним

загрозам правлінню Володимира Путіна з боку зовнішніх і внутрішніх супротивників", – пише

FT.

Паралельно в Росії формується модель так званого "суверенного Рунету" – системи, у якій

доступ до сервісів дедалі більше визначається державою через перелік дозволених

ресурсів.

"Зараз вони дотримуються стратегії блокування всього за замовчуванням", – зазначає

дослідниця кібербезпеки Альона Єпіфанова.

Система перейшла до моделі "білого списку" – схвалених державою сайтів та додатків, які

продовжують функціонувати під час відключення інтернету.

Просуваються також російські цифрові платформи, зокрема месенджер Max. Його

впровадження супроводжується примусовим переведенням на нього працівників

державного сектору. Попри технічну недосконалість сервісу, його активне застосування

пояснюють повною прозорістю для російських спецслужб.

Раніше повідомлялося, що в Росії вимикають мобільний інтернет, щоб працювали системи

РЕБ. Росія розгортає у своєму глибокому тилу підрозділи радіоелектронної боротьби для

протидії ударам українських безпілотників. Зокрема, з кінця січня російські мобільні

оператори за наказом державних органів почали вимикати мережі зв’язку 4G вночі на

території Ленінградської, Новгородської та Псковської областей.
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