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Шахраї в Instagram погрожують
заблокувати акаунт - поради з безпеки
Зловмисники в Інстаграмі лякають блокуванням сторінки і виманюють
логін та пароль через фішингові посилання

Ольга Палій
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Жінка зі сматртфоном Фото: Інформатор

В Instagram поширилася нова схема шахрайства - зловмисники
надсилають повідомлення з погрозою заблокувати сторінку та
вимагають перейти за посиланням. Схожі маніпуляції з погрозами та
терміновими вимогами давно фіксують і в телефонних дзвінках -
зловмисники тиснуть на жертву психологічно. Мета завжди одна -
змусити людину діяти швидко і необдумано. Держспецзв'язок
попереджає: не переходьте за підозрілими посиланнями і не вводьте
свої дані на сторонніх сайтах.

Шахрайство Фото: Держспецзв'язку
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Про нову загрозу для користувачів соцмережі повідомляє Державна
служба спеціального зв'язку та захисту інформації. Схема виглядає
переконливо: від імені служби підтримки Instagram надходить
повідомлення з попередженням про нібито порушення. Щоб уникнути
блокування, пропонують перейти за посиланням і ввести логін та
пароль.

Насправді посилання веде на фішингову сторінку. Після введення
даних вони одразу потрапляють до шахраїв. Зловмисники змінюють
налаштування акаунту, і власник втрачає до нього доступ. Далі
можливі два сценарії: вимагання грошей за повернення доступу або
розсилання шахрайських повідомлень від імені власника сторінки
вже серед його контактів.

Важливо знати: справжня служба підтримки Instagram не надсилає
приватних повідомлень і не пише на електронну пошту. Уся офіційна
комунікація від платформи надходить виключно як сповіщення
всередині додатка.

Що зробити, щоб захистити свій акаунт

Держспецзв'язок радить дотримуватися кількох простих правил. По-
перше, не переходити за посиланнями з подібних повідомлень. По-
друге, не вводити логін і пароль на жодних сторонніх сайтах. По-
третє - обов'язково увімкнути двофакторну автентифікацію: навіть
якщо зловмисник отримає пароль, без другого підтвердження він не
зможе увійти до акаунту.

Якщо ви вже встигли перейти за підозрілим посиланням або ввели
свої дані - негайно змініть пароль. Зробити це треба до того, як
шахраї встигнуть змінити налаштування доступу самостійно. Що
швидше ви відреагуєте, то більше шансів зберегти контроль над
своєю сторінкою.

Зловмисники атакують через різні платформи

Instagram - не єдина платформа, яку використовують зловмисники.
Під бренд Rozetka, як зазначає розслідування про фейкові сайти з
лайками, також маскуються шахраї, пропонуючи "заробіток" через
підроблені ресурси. Зловмисники видають себе за менеджерів
відомого маркетплейсу, а жертви врешті-решт втрачають гроші,
довірившись переконливій легенді.

Небезпечні схеми поширюються і в середовищі онлайн-ігор. Навесні
про подібні загрози нагадували у матеріалі про ігрові пастки від
кіберполіції: деякі платформи замасковані під ігри, хоча
насправді є азартними і призначені для виманювання грошей.
Спільна риса всіх цих схем - тиск, поспіх і підроблені сторінки
для введення особистих даних.
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ШАХРАЙСТВО INSTAGRAM ЗАХОДИ БЕЗПЕКИ
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