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Важливі новини щодня — додайте «Експерт» в улюблені джерела Google

Українців попередили про нову хвилю шахрайських розсилок від імені

«Укренерго». Зловмисники надсилають листи зі шкідливими файлами, які

можуть викрасти паролі, банківські дані та особисту інформацію.

Про це повідомили в «Укренерго».

Останнім часом користувачі отримують електронні листи, які нібито надходять

від НЕК «Укренерго». Найчастіше шахраї використовують теми про графіки

відключень електроенергії або рахунки за світло.

Серед популярних назв таких повідомлень — «Графік відключення

електроенергії з 10 до 12 червня», «Квитанція на оплату електроенергії» та інші

схожі повідомлення.

У компанії зазначають, що мета розсилки одна — змусити отримувача перейти

за посиланням або відкрити вкладений файл.

Найбільшого ризику, за даними фахівців із кібербезпеки, наразі зазнають

власники поштових скриньок на доменах @i.ua, @ua.fm та @email.ua. Водночас

подібні листи можуть надходити й користувачам інших поштових сервісів.

У вкладеннях шахраї ховають шкідливе програмне забезпечення, яке після

запуску може викрасти паролі, банківські реквізити та інші конфіденційні дані.

Крім того, заражений пристрій може потрапити під віддалений контроль

сторонніх осіб або використовуватися для подальших кібератак.

Щоб викликати довіру, зловмисники підробляють адресу відправника. Листи

можуть надходити нібито від офіційної електронної пошти [office@ua.energy]

(mailto:office@ua.energy).

У «Укренерго» наголошують, що компанія не надсилає громадянам графіки

відключень електроенергії чи квитанції про оплату через особисті електронні

повідомлення.

За інформацією спеціалістів із кібербезпеки, джерелом цієї кампанії може бути

Росія.

У разі отримання підозрілого листа в компанії радять не переходити за

посиланнями, не відкривати вкладення та одразу видаляти повідомлення.

Якщо файл уже був завантажений, необхідно якнайшвидше перевірити пристрій

за допомогою антивірусного програмного забезпечення.

Читайте ЕКСПЕРТ у Google News ПІДПИСАТИСЯ

Помітили помилку у матеріалі? Повідомте редакцію: corrections@expert.in.ua

ОСТАННІ НОВИНИ

СЬОГОДНІ

LOAD MORE 

Google прибрав мовний

бар’єр: що вміє новий перекладач

із підтримкою української

19:06

Українців попередили про

втрату 2000 гривень: кому потрібно

встигнути до кінця червня

18:53

Не лише квіти: що потрібно

бджолам для виживання біля

вашого будинку

18:48

Названо старі гривні, за які

колекціонери платять десятки

тисяч: перевірте свої запаси

18:38

На продаж виставили

будинок із власним водоспадом:

скільки просять за незвичний

маєток

18:28

Шахраї масово маскуються

під «Укренерго»: який лист може

залишити без грошей і доступу до

ПК

18:19

Пенсіонерам занижували

виплати через індексацію: чому

люди масово йдуть до суду

18:13

Українці масово пересідають

на інші авто: які машини тепер

обирають найчастіше

18:01

Українці кинулися

скуповувати солодощі: який

продукт показав найбільше

зростання

17:58

Схожий на винищувач Другої

світової: у Німеччині представили

новий бойовий літак

17:45

https://expert.in.ua/
https://expert.in.ua/groshi/
https://expert.in.ua/author/nadijakolomiec/
https://expert.in.ua/groshi/
https://expert.in.ua/tag/kiberbezpeka/
https://expert.in.ua/tag/ukrenergo/
https://expert.in.ua/tag/shahrayi/
https://expert.in.ua/all-news/
https://expert.in.ua/ukraina/
https://expert.in.ua/polityka/
https://expert.in.ua/ekonomika/
https://expert.in.ua/svit/
https://expert.in.ua/moda-styl/
https://expert.in.ua/avto/
https://expert.in.ua/tehnologiyi/
https://expert.in.ua/suspilstvo/
https://expert.in.ua/zdorovya-krasa/
https://expert.in.ua/about/
https://expert.in.ua/authors/
https://expert.in.ua/redaktsijna-polityka-i-standarty/
https://expert.in.ua/ai-policy/
https://expert.in.ua/privacy-policy/
https://expert.in.ua/pravyla-komentuvannya/
https://expert.in.ua/kontakty/
mailto:editor@expert.in.ua
mailto:corrections@expert.in.ua
mailto:reklama@expert.in.ua
https://expert.in.ua/tehnologiyi/google-prybrav-movnyj-baryer-shho-vmiye-novyj-perekladach-iz-pidtrymkoyu-ukrayinskoyi/
https://expert.in.ua/
https://expert.in.ua/en/
https://www.facebook.com/profile.php?id=61590022127903
https://www.youtube.com/channel/UCkFzUiPJ0z2YF4QIAhpkccg
https://expert.in.ua/feed/
https://expert.in.ua/
https://expert.in.ua/all-news/
https://expert.in.ua/ukraina/
https://expert.in.ua/polityka/
https://expert.in.ua/ekonomika/
https://expert.in.ua/svit/
https://expert.in.ua/moda-styl/
https://expert.in.ua/avto/
https://expert.in.ua/tehnologiyi/
https://expert.in.ua/suspilstvo/
https://expert.in.ua/zdorovya-krasa/
https://expert.in.ua/wp-content/uploads/2026/06/expert-1781184613002.jpg
https://www.google.com/preferences/source?q=expert.in.ua
https://news.google.com/publications/CAAqJggKIiBDQklTRWdnTWFnNEtER1Y0Y0dWeWRDNXBiaTUxWVNnQVAB?ceid=UA:uk&oc=3&hl=uk&gl=UA
mailto:corrections@expert.in.ua
https://expert.in.ua/tehnologiyi/google-prybrav-movnyj-baryer-shho-vmiye-novyj-perekladach-iz-pidtrymkoyu-ukrayinskoyi/
https://expert.in.ua/zdorovya-krasa/ukrayintsiv-poperedyly-pro-vtratu-2000-gryven-komu-potribno-vstygnuty-do-kintsya-chervnya/
https://expert.in.ua/sad-gorod/ne-lyshe-kvity-shho-potribno-bdzholam-dlya-vyzhyvannya-bilya-vashogo-budynku/
https://expert.in.ua/groshi/nazvano-stari-gryvni-za-yaki-kolektsionery-platyat-desyatky-tysyach-perevirte-svoyi-zapasy/
https://expert.in.ua/neruhomist/na-prodazh-vystavyly-budynok-iz-vlasnym-vodospadom-skilky-prosyat-za-nezvychnyj-mayetok/
https://expert.in.ua/groshi/shahrayi-masovo-maskuyutsya-pid-ukrenergo-yakyj-lyst-mozhe-zalyshyty-bez-groshej-i-dostupu-do-pk/
https://expert.in.ua/suspilstvo/pensioneram-zanyzhuvaly-vyplaty-cherez-indeksatsiyu-chomu-lyudy-masovo-jdut-do-sudu/
https://expert.in.ua/avto/ukrayintsi-masovo-peresidayut-na-inshi-avto-yaki-mashyny-teper-obyrayut-najchastishe/
https://expert.in.ua/suspilstvo/ukrayintsi-kynulysya-skupovuvaty-solodoshhi-yakyj-produkt-pokazav-najbilshe-zrostannya/
https://expert.in.ua/armiya-i-zbroya/shozhyj-na-vynyshhuvach-drugoyi-svitovoyi-u-nimechchyni-predstavyly-novyj-bojovyj-litak/

