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Шахраї використовують бренд Rozetka для
виманювання грошей
Зловмисники маскуються під менеджерів відомого маркетплейсу,
обіцяють заробіток на лайках і виманюють гроші через фейкові
сайти
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Шахраї пропонують легкий заробіток/ Колаж: Інформатор

В Україні поширилася нова схема онлайн-шахрайства - зловмисники
видають себе за представників відомого маркетплейсу Rozetka і
пропонують людям легкий заробіток на лайках. Шахраї активно
телефонують і пишуть українцям, використовуючи імена популярних
брендів, щоб здобути довіру. Головна мета - змусити жертву
перерахувати власні кошти, після чого зловмисники безслідно
зникають.

Шахрайське повідомлення

Шахрайське повідомлення

Спочатку жертві пропонують просте завдання - ставити лайки
товарам і надсилати скріншоти як звіт. Для створення ілюзії
чесності Telegram-канал Brama попереджає про виплату перших 50-
100 гривень як приманку. Вся подальша комунікація ведеться через
Telegram із фейковим "менеджером Rozetka", який надсилає завдання
та посилання на підроблений сайт. На цьому ресурсі відображається
вигаданий баланс, що нібито постійно зростає.

Шахрайське повідомлення
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Далі жертві дають нове завдання - викупити товар за власні кошти
з обіцянкою повернути гроші з бонусом або відсотками. Саме тут
починається головне шахрайство: після переказу коштів їх
"заморожують", а для виведення починають вимагати додаткові
платежі - комісії, податки чи інші збори. Зрештою зловмисники
просто зникають разом із переказаними грошима.

Що зробити, якщо потрапили на гачок

Головне правило, яке дозволяє розпізнати аферу на будь-якому
етапі: якщо для отримання заробітку потрібно спочатку заплатити
власні гроші - це шахрайство. Жоден легальний роботодавець чи
маркетплейс не вимагає передоплати від виконавця.

Якщо ви вже здійснили платіж - негайно зверніться до банку:
заблокуйте картку та уточніть можливість оскарження переказу.
Паралельно слід подати звернення до кіберполіції. Щоб не стати
жертвою, дотримуйтесь кількох простих правил:

Не відвідуйте фейкові сайти та не взаємодійте з профілями, які
пропонують "легкий заробіток".

Завжди перевіряйте адресу сайту та офіційність акаунта перед
будь-якими діями.

Не переказуйте кошти незнайомцям у мережі.

Як зловмисники обирають жертв і чому це
спрацьовує

Онлайн-шахрайство під виглядом працевлаштування набуло великого
поширення в Україні. Зловмисники експлуатують впізнавані бренди -
маркетплейси, банки, служби доставки - щоб знизити пильність
жертви. Схема з лайками особливо небезпечна тим, що перший
виплачений бонус виглядає як реальний доказ чесності
"роботодавця".

Психологічний механізм обману будується на поступовому
втягуванні: спочатку прості дії без ризику, потім зростаючі суми
"інвестицій". До моменту, коли жертва розуміє, що її ошукали,
зловмисники вже зникли разом із коштами.

Схожі методи ошуканців в Україні

Кіберполіція України неодноразово попереджала про схожі схеми в
онлайн-середовищі. Зокрема, зловмисники активно використовують
онлайн-ігри для шахрайства - принцип там аналогічний: спочатку
невеликі виграші, потім вимога вкласти власні кошти для
"виведення" коштів. Фахівці радять не довіряти жодним платформам,
де потрібно платити, щоб отримати обіцяний заробіток.

Окремим поширеним методом є шахрайство на співбесідах та через
фіктивні вакансії. Люди, які шукають роботу й натрапляють на
ошуканців, часто стикаються з тією самою схемою - вимогою внести
"страховий платіж" чи "купити матеріали" до початку роботи. Якщо
пропозиція здається надто вигідною - варто одразу перевіряти її
офіційність.
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 В Раді схвалили збільшення видатків на оборону та енергетику
- які суми

 Верховна Рада підвищила зарплати поліцейським
 Верховна Рада внесла зміни до держбюджету - хто отримав гроші
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