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Шахраї можуть копіювати
відбитки пальців із фото: як
уберегтися
08:10 09.06.2026 Вт

Злочинці вже використали фото одного посадовця, щоб

отримати доступ за відбитками пальців

Не пропустіть головне! Підпишіться на наші
оновлення в Google!

Або читайте нас там, де вам зручно!

Більше по темі:

Шахраї
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ПИЛИП БОЙКО

Фото: молода пара робить селфі (Getty Images)

Вимкни хаос міжнародних новин! Отримуй тільки важливе

з РБК-Україна у Google

Кібершахрайства стають набагато витонченішими завдяки

штучному інтелекту, і останнє занепокоєння полягає в тому, що

шахраї можуть скопіювати ваші відбитки пальців. Причому

можуть взяти їх із фотографій у соцмережах, де добре видно

ваші руки.

Про це повідомляє РБК-Україна з посиланням на Yahoo Finance.

Фахівці з кібербезпеки стверджують, що хакери можуть

витягувати ваші відбитки пальців із селфі зі знаком миру (чи

англійською V), а потім покращувати їх за допомогою штучного

інтелекту. Звідти вони можуть використовувати ваш унікальний

ідентифікатор відбитка пальця, щоб отримати доступ до ваших

облікових записів або розпочати крадіжку особистих даних та

фішингові атаки.

Читайте також: Шахраї створили фейкову "Дію": як розрізнити

підробку

На відміну від пароля, який можна змінити, біометричні дані,

такі як ваш відбиток пальця, обличчя, сітківка ока чи голос,

змінити неможливо.

Але чи може таке статися з вами?

"Це звучить як сюжет зі шпигунських романів або фільму "Місія

нездійсненна", але це теоретично можливо, особливо якщо

людина займає високу посаду і публікує фото, де добре видно

відбитки пальців", - сказав журналістам професор Університету

Карнегі-Меллона В’яс Секар.

Однак хакеру також знадобиться доступ до пристрою, який

вимагає сканування вашого відбитка пальця, такого як ваш

телефон чи ноутбук. За словами Секара, хакер, швидше за все,

обере "цінну ціль", таку як особу з доступом до об'єкта з високим

рівнем безпеки.

Відомі особистості можуть стати більшою мішенню. Це сталося

ще у 2014 році, коли хакер Ян Крісслер з європейської

хакерської мережі Chaos Computer Club використав фотографії

колишньої міністерки оборони Німеччини Урсули фон дер Ляєн,

яка нині є президентом Європейської комісії, щоб відтворити її

відбиток пальця.

Хоча ймовірність того, що хакер викраде ваш відбиток пальця,

досить невелика, влада штату Оклахома навіть попередила

громадськість про зловживання штучним інтелектом та

зображеннями високої роздільної здатності із соціальних мереж

для потенційної крадіжки біометричних даних.

Як захистити свої відбитки пальців

Простий і логічний спосіб - не світити ними в кадрі, коли робити

знімки на якісну камеру і потім викладаєте їх у соцмережі у

високій якості. Також експерти радять використовувати

багатофакторну автентифікацію.

Багатофакторна автентифікація вимагає від вас надання двох

або більше форм підтвердження для доступу до облікового

запису або системи, таких як пароль та біометричні дані. Таким

чином, навіть якщо хтось вкраде ваш пароль (або скопіює ваш

відбиток пальця), він не зможе отримати доступ до вашого

пристрою, якщо не зможе пройти другий або третій процес

перевірки.

Що ще варто знати про захист від шахраїв в Інтернеті

В Україні зафіксували масове розсилання небезпечних

фейкових "рахунків за електроенергію" від імені Міненерго. У

міністерстві наголосили, що "відомство ніколи не здійснювало і

не здійснює розсилки жодних платіжних листів споживачам".

Крім того, ми пояснювали, як шахраї навчились красти дані та

гроші через QR-коди.

А ще шахраї масово видають себе за СБУ, розсилаючи

українцям "повістки". Головна мета - ошукати громадян і

заволодіти їхніми коштами.
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Білий бізнес, який на виду,
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перевірок: інтерв'ю з
Анною Дерев'янко, ЕВА

Реклама

Реклама

DRONE DEALS ОРМУЗЬКА ПРОТОКА ВІЙНА В УКРАЇНІ

UA EN RU

https://www.rbc.ua/rus/news
https://www.rbc.ua/rus/news
https://www.rbc.ua/rus/war-in-ukraine
https://www.rbc.ua/rus/economic
https://www.rbc.ua/rus/world
https://www.rbc.ua/rus/accidents
https://www.rbc.ua/rus/politics
https://www.rbc.ua/rus/business
https://www.rbc.ua/rus/economic
https://www.rbc.ua/rus/finance
https://auto.rbc.ua/
https://www.rbc.ua/rus/hitech
https://www.rbc.ua/rus/energetics
https://www.rbc.ua/rus/white-economy
https://daily.rbc.ua/
https://daily.rbc.ua/rus/analytics
https://daily.rbc.ua/rus/interview
https://daily.rbc.ua/rus/opinion
https://www.rbc.ua/rus/life
https://www.rbc.ua/rus/money
https://www.rbc.ua/rus/changes
https://www.rbc.ua/rus/education
https://www.rbc.ua/rus/society
https://www.rbc.ua/rus/entertainment
https://lite.rbc.ua/
https://www.rbc.ua/rus/tips
https://www.rbc.ua/rus/tag/goroskop-05102018
https://www.rbc.ua/rus/holidays
https://www.rbc.ua/rus/tsirk
https://sport.rbc.ua/
https://www.rbc.ua/rus/lifestyle
https://www.rbc.ua/rus/psychology
https://www.rbc.ua/rus/tag/kulinariya-29102018
https://travel.rbc.ua/
https://www.rbc.ua/rus/healthy
https://www.rbc.ua/rus/moda
https://www.rbc.ua/rus/news
https://daily.rbc.ua/
https://www.rbc.ua/rus/politics
https://www.rbc.ua/rus/business
https://www.rbc.ua/rus/life
https://www.rbc.ua/rus/entertainment
https://www.rbc.ua/rus/lifestyle
https://www.rbc.ua/rus/longread
https://www.rbc.ua/
https://www.rbc.ua/rus/news
https://www.rbc.ua/rus/world
https://profile.google.com/cp/CgwvZy8xejJjcnQ4NmQ
https://t.me/RBC_ua_news
https://youtube.com/@RBCUkraine?si=JHMnCkoxeyhZmF3U
https://www.facebook.com/www.rbc.ua
https://instagram.com/rbc.ua?igshid=MzRlODBiNWFlZA==
https://www.tiktok.com/@rbcua
https://whatsapp.com/channel/0029VainbVnGpLHHvkVxhQ2T
https://x.com/rbc_ukraine?s=21&t=9JeGOj_RlDJAIdBb-Euigg
https://www.rbc.ua/rus/tag/shahrayi-20102022
https://www.rbc.ua/rus/author/pilip-boyko.html
https://www.google.com/preferences/source?q=rbc.ua
https://www.rbc.ua/rus/news
https://finance.yahoo.com/markets/crypto/articles/peace-sign-selfies-could-hand-160000357.html?guccounter=1
https://www.rbc.ua/rus/news/shahrayi-stvorili-feykovu-diyu-k-rozrizniti-1780925547.html
https://www.rbc.ua/rus/news/shahrayi-stvorili-feykovu-diyu-k-rozrizniti-1780925547.html
https://www.rbc.ua/rus/news/ukrayintsiv-poperedili-falshivi-platizhki-1780677245.html
https://www.rbc.ua/rus/news/ukrayintsiv-poperedili-falshivi-platizhki-1780677245.html
https://www.rbc.ua/rus/styler/shahrayi-navchilis-krasti-dani-ta-groshi-1704273433.html
https://www.rbc.ua/rus/styler/shahrayi-navchilis-krasti-dani-ta-groshi-1704273433.html
https://www.rbc.ua/rus/news/shahrayi-masovo-vidayut-sebe-sbu-rozsilayuchi-1778834342.html
javascript:;
https://www.rbc.ua/rus/news
https://www.rbc.ua/rus/news/kiyiv-ta-budapesht-krok-kompromisu-shchodo-1780973623.html
https://www.rbc.ua/rus/news/kiyiv-ta-budapesht-krok-kompromisu-shchodo-1780973623.html
https://daily.rbc.ua/
https://www.rbc.ua/rus/news/yakshcho-toleruvati-uhilyanstvo-vid-podatkiv-1780927217.html
https://www.rbc.ua/rus/author/oleksandr-berdinskih.html
https://www.rbc.ua/rus/news/yakshcho-toleruvati-uhilyanstvo-vid-podatkiv-1780927217.html
https://www.rbc.ua/rus/tag/drone-deals-29042026
https://www.rbc.ua/rus/tag/ormuzka-protoka-04042026
https://www.rbc.ua/rus/war-in-ukraine
javascript:;
https://newsukraine.rbc.ua/
https://www.rbc.ua/ukr/news/akuratno-robit-selfi-bo-shahrayi-vzhe-polyuyut-1780979747.html
https://www.rbc.ua/
https://www.rbc.ua/
https://www.rbc.ua/


UA EN RU

Про компанію

Редакційна політика і стандарти

Як стати нашим автором

Правила користування

Правова інформація

Політика конфіденційності

Контакти

Команда

Вакансії в РБК-Україна

Розмістити рекламу

Інформаційний портал «РБК-Україна» має тримовну версію (українську,

російську та англійську), головна сторінка порталу - https://www.rbc.ua.

Фотографії, зображення належать їх правовласникам. Всі фотографії на

Порталі, авторами яких є журналісти «РБК-Україна», розміщені на умовах

ліцензії Creative Commons Attribution 4.0 International. Редакція «РБК-Україна»

може не поділяти точку зору авторів. Оціночні судження не підлягають

спростуванню та доведенню їх правдивості. За достовірність та зміст реклами

відповідальність несе рекламодавець. Матеріали, позначені плашкою: «Прес-

релізи», «Спецпроект», «Партнерський матеріал», «Promo», «Благодійність»,

«Резонанс» розміщуються на правах реклами і призначені, як правило, для

осіб, які досягли 21-річного віку. «Новини компанії» - це інформаційний

формат, що охоплює новини, події та оголошення, пов'язані з діяльністю

компаній, базуються на пресрелізах, які випускають самі компанії, і за які

редакція не несе відповідальність. Онлайн-медіа «РБК-Україна» призначене

для осіб віком від 21 року.
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