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Аферисти телефонують громадянам від імені банків та переконують

терміново рятувати кошти від нібито злому. Через таку схему жителька

Тернопільщини втратила майже 125 тисяч гривень.

Про це повідомляє Національна поліція України.

Черговою жертвою шахраїв стала мешканка Тернопільської області. Жінці

зателефонував невідомий, який представився співробітником служби безпеки

банку.

Під час розмови він повідомив про нібито підозрілу активність на рахунку та

заявив, що сторонні особи намагаються отримати доступ до її коштів. Для

“захисту” грошей аферист переконав потерпілу виконати низку фінансових

операцій.

Зловмисник постійно наголошував, що діяти потрібно негайно, інакше кошти

можуть зникнути. Довірившись співрозмовнику, жінка виконала всі отримані

інструкції.

У результаті з її банківських рахунків було списано 124 903 гривні. Лише згодом

вона зрозуміла, що спілкувалася не з працівником банку, а зі звичайним

шахраєм.

Правоохоронці пояснюють, що злочинці активно використовують методи

психологічного тиску. Найчастіше вони повідомляють про нібито злам рахунку,

спробу незаконного списання коштів, блокування картки або інші загрози для

заощаджень.

Також аферисти створюють відчуття терміновості та змушують людину швидко

ухвалювати рішення. Саме в такому стані жертви часто перестають критично

оцінювати ситуацію.

У поліції нагадують, що справжні працівники банків ніколи не просять

повідомляти CVV або CVC-код картки, одноразові SMS-коди, PIN-код чи паролі від

мобільного банкінгу.

Ще одна популярна схема — пропозиція встановити спеціальний застосунок

нібито для захисту рахунку або перевірки безпеки. Насправді такі програми

можуть надати шахраям віддалений доступ до смартфона та банківських

сервісів.

Фахівці також попереджають, що сучасні технології дозволяють підміняти

телефонні номери. Через це на екрані може відображатися навіть офіційний

номер банку.

У разі підозрілого дзвінка громадянам рекомендують негайно завершити

розмову, не повідомляти жодних конфіденційних даних, не переходити за

сумнівними посиланнями та самостійно телефонувати до банку за номером,

зазначеним на картці або офіційному сайті.
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