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В Україні зафіксували нову хвилю кібершахрайства, пов’язану з оплатою

електроенергії. Зловмисники надсилають громадянам підроблені рахунки

нібито від імені Міністерства енергетики.

Про це повідомляє Центр протидії дезінформації.

У відомстві наголосили, що Міністерство енергетики України не займається

розсилкою платіжних документів споживачам та не бере участі у зборі

комунальних платежів.

У Центрі протидії дезінформації пояснили, що функції постачання електроенергії

та виставлення рахунків виконують виключно енергетичні компанії, з якими

споживачі мають укладені договори.

Основна мета нової шахрайської схеми — змусити людину перейти за

небезпечним посиланням. Після цього зловмисники можуть отримати доступ до

персональних даних користувача.

Також існує ризик зламу сторінок у соціальних мережах, викрадення

конфіденційної інформації та доступу до банківських рахунків.

Українців закликають бути особливо уважними до будь-яких повідомлень із

вимогою термінової оплати або переходу за посиланнями.

Фахівці радять завжди перевіряти адресу відправника, не відкривати підозрілі

вкладення та здійснювати оплату комунальних послуг лише через офіційні

сервіси своїх постачальників електроенергії.

У разі отримання сумнівного листа його рекомендують видалити та не вводити

жодних особистих чи банківських даних на сторонніх ресурсах.
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