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Шахраї почали активно поширювати схему, яка обіцяє доступ до чужих

повідомлень у WhatsApp. Насправді ж користувачі ризикують втратити гроші

та повний контроль над своїм смартфоном.

Про це повідомляють фахівці з кібербезпеки.

Зловмисники використовують цікавість, ревнощі та бажання прочитати чуже

листування. Потенційним жертвам пропонують спеціальні сервіси або

програми, які нібито дозволяють переглядати повідомлення інших користувачів

WhatsApp.

Для доступу до такої послуги зазвичай просять невелику суму — від 200 до 500

гривень. Саме невисока ціна часто знижує пильність людей.

Після оплати користувачу надсилають посилання на додаток, який необхідно

встановити на смартфон. Під час інсталяції програма запитує доступ до

контактів, SMS-повідомлень та інших персональних даних.

Саме на цьому етапі шахраї отримують можливість контролювати пристрій.

Після встановлення шкідливого програмного забезпечення зловмисники

можуть перехоплювати SMS із кодами підтвердження від банків, отримувати

доступ до збережених паролів та навіть керувати мобільним банкінгом.

За інформацією експертів, особливу небезпеку становить те, що жертви часто не

помічають ознак злому. Кошти можуть списуватися поступово невеликими

сумами, а важливі повідомлення від банку блокуються або приховуються.

У результаті людина дізнається про проблему лише тоді, коли втрачає значну

частину грошей або повністю виявляє порожні рахунки.

Фахівці наголошують, що отримати доступ до чужого WhatsApp за допомогою

подібних програм неможливо. Месенджер використовує наскрізне шифрування,

тому всі сервіси, які обіцяють «зламати» переписку, є шахрайськими.

Якщо користувач уже встановив підозрілий додаток або передав доступ до своїх

даних, рекомендується негайно заблокувати банківські картки, змінити паролі та

звернутися до кіберполіції.

Експерти також радять завантажувати програми лише з офіційних джерел, не

переходити за сумнівними посиланнями та нікому не повідомляти коди

підтвердження з SMS.
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