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Переміщення Путіна, Байдена та Трампа відслідковували завдяки популярному застосунку, — Le Monde

Охоронці глав держав ділилися своїми досягненнями у застосунку Strava і випадково
розкрили всі маршрути та навіть секретні адреси.

Популярний фітнес-застосунок Strava розкриває конфіденційні переміщення Путіна,
Байдена, Трампа, Гарріс та інших лідерів. Переміщення світових і державних лідерів
можна легко відстежити в Інтернеті за допомогою фітнес-застосунку, яким
користуються їхні охоронці. Про це повідомляє французька газета "Le Monde".

Журналісти Le Monde виявили, що деякі агенти Секретної служби США
використовують фітнес-застосунок Strava. Strava - це застосунок для відстеження
тренувань, який в основному використовують бігуни та велосипедисти, щоб
записувати свою активність та ділитися тренуваннями із спільнотою. Ним
користуються близько 125 мільйонів людей у всьому світі.

Як застосунок Strava допоміг відстежити охоронців та військових

Усе почалося на початку 2018 року з карти активності програми. Ця соціальна
мережа, представлена кілька тижнів тому, показує всі агреговані рухи своїх
користувачів: чим товстіша і яскравіша лінія, тим більше спортсменів пройшло цим
маршрутом. У великих містах яскраво світяться парки та береги річок. Навпаки,
області з малою кількістю користувачів Strava залишаються темними. Тоді ж
виявилися стежки, що світилися, в сирійській пустелі, де знаходилися солдати, які не
приховували свою спортивну активність і ділилися їй публічно. Strava, об’єднуючи
анонімні дані, розкриває наявність військових баз по всьому світу або, що частіше,
їхнє розташування, а також маршрути, що проходять військові навколо них. У
Пентагон заявляє, що ставиться до цього питання дуже серйозно. У Франції
Міністерство збройних сил також посилює заходи безпеки. Strava, зі свого боку,
перекладає відповідальність на користувачів, стверджуючи, що були об’єднані лише
відкриті дії, але обіцяє спростити конфіденційність.

Незабаром після цього розслідування французького сатиричного тижневика Le
Canard enchaîné та щоденної газети Le Télégramme виявило ще більшу проблему:
виявилося можливим ідентифікувати на ім’я співробітників розвідувальних служб
або французьких солдатів, звернувшись не до анонімної карти, а вивчаючи дії на
Strava. Деякі з них є співробітниками французького агентства зовнішньої розвідки
(DGSE), служби внутрішньої розвідки (DGSI) або військовими, що служать на базі Іль-
Лонг у Бретані, де знаходяться французькі атомні підводні човни. З їхніх профілів
можна легко дізнатися про їх домашню адресу, звички і навіть, якщо вони беруть на
заняття спортом своїх близьких, імена цих близьких.

Хто ділився своїми успіхами у Strava

Le Monde виявила користувачів Strava серед співробітників служби безпеки
Дональда Трампа, Джо Байдена та Камали Гарріс, а також президента Франції
Емманюеля Макрона та президента Росії Володимира Путіна. В одному з випадків Le
Monde відстежила переміщення охоронців Макрона за допомогою Strava та
з’ясувала, що французький лідер провів вихідні на нормандському морському
курорті Онфлер у 2021 році. Ця поїздка мала залишитися приватною і не була
вказана в офіційному порядку денному президента.

Le Monde повідомила, що місцезнаходження Меланії Трамп та Джилл Байден також
можна визначити через профілі їхніх охоронців у Strava.

У заяві для Le Monde Секретна служба США заявила, що її співробітникам не
дозволяється використовувати особисті електронні пристрої під час виконання
завдань безпеки, але "ми не забороняємо співробітникам використовувати соціальні
мережі в особистих цілях поза службою". Також було зазначено, що співробітникам
було направлено повідомлення, щоб "визначити, чи потрібне додаткове навчання чи
керівництво".

"Ми не вважаємо, що були якісь загрози для осіб, що захищаються", - додали в
Секретній Службі, наголошуючи, що місце розташування таких осіб і так "регулярно
розкривається в офіційних розкладах".

В іншому прикладі газета Le Monde повідомила, що профіль агента Секретної служби
США на Strava розкрив місце розташування готелю, де Байден зупинявся в Сан-
Франциско для переговорів із головою КНР Сі Цзіньпіном у 2023 році. За кілька
годин до прибуття Байдена агент вирушив на пробіжку від готелю, використовуючи
Strava, яка відстежила його маршрут.

Журналісти повідомляють, що вони ідентифікували 26 агентів США, 12 членів
французької GSPR (групи безпеки президента) та шістьох членів російської ФСТ
(Федеральної служби охорони). Усі вони відповідали за безпеку своїх підопічних і
мали відкриті облікові записи на Strava, що дозволило відстежувати їхні
переміщення, включаючи ділові поїздки. Le Monde не розкрила імена охоронців із
міркувань безпеки.

У повідомленні йдеться, що відстеження переміщень через застосунок Strava може
призвести до загроз безпеки, особливо коли співробітники безпеки заздалегідь
виїжджають у такі місця, як готелі, де їхні керівники потім проводять зустрічі.

Реакція глав держав

У понеділок офіс Макрона заявив , що наслідки проблем, зазначених у Le Monde,
"дуже незначні і не впливають на безпеку президента Республіки".

Місцева влада заздалегідь поінформована про переміщення Макрона, а місця його
перебування завжди повністю захищені, тому ризик відсутній, йдеться в заяві.

"Проте начальник штабу розіслав агентам нагадування з проханням не
використовувати цю програму", - додали в офісі Макрона.

В офісі Камали Гарріс коментарів не дали, а в офісі Дональда Трампа представник
Національного комітету Республіканської партії повторив деякі зі своїх критичних
зауважень на адресу адміністрації Байдена.

Ібрагім Баггілі, фахівець з інформатики та професор кібербезпеки в Університеті
штату Луїзіана, зазначає, що ризики безпеки, пов’язані з фітнес-застосунками,
наголошують на необхідності більш суворого регулювання використання даних
споживачів технологічними компаніями.

Дослідження Баггілі показало, як зловмисники можуть використовувати дані фітнес-
застосунків для відстеження потенційних жертв, створюючи ризики переслідування,
пограбувань та інших злочинів.

За словами Баггілі, споживачі часто дозволяють розробникам застосунків
використовувати чи продавати свої дані, погоджуючись із умовами використання.

"Компанії цінують наші дані, а ми любимо продукт, тому роздаємо дані безкоштовно.
Уряду дійсно слід посилити заходи щодо використання даних та термінів їх
зберігання", - заявив експерт.

У звіті наголошується, що ідентифікація охоронців президента (деякі з них
використовують у Strava свої повні імена) також може допомогти в зборі іншої
інформації про їхні особисті адреси, сім’ї, переміщення та світлини, розміщені в
різних соціальних мережах. Усе це може бути використане для тиску з недобрими
намірами.

В останні роки журналісти та спостерігачі виявляли, що особи, які беруть участь у
секретних операціях, особливо військові, ділилися своєю фізичною активністю на
Strava, наражаючи на ризик свої місії, особистість і навіть безпеку.
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«Перспективи з’явилися як ніколи»:
голова ОП Буданов заявив про
готовність РФ припинити війну 

Збій у координатах: Україна
випадково відправила бойові
дрони у Фінляндію та сама
попередила Гельсінкі 

Буданов анонсував візит
американської делегації до Києва
та Москви найближчим часом 

У Києві чоловік втік прямо з рук
військкомів та поліції під час
мобілізації 

Нафта Brent підскочила на 5% і
пробила психологічну позначку у
100 доларів за барель 

Підписуйтесь на наш канал в
Telegram. Оперативно про головне

«Крик душі» у прямому ефірі:
українець перервав брифінг
польської поліції через ксенофобію
та змушений був тікати з країни 

DeepState: Російські війська
просунулися на трьох напрямках за
останні дві доби 

У Південній Кореї вибухнув
найбільший оборонний завод: є
жертви 

В Одеській області суд заборонив
«Ізмаїльське пушкінське
товариство», яке існувало майже 29
років

NVIDIA анонсувала вихід на ринок
ПК, презентувавши новий чип RTX
Spark для ноутбуків і десктопів 

«Укрнафта» без торгів купила
фінські газопоршневі установки на
45 мільйонів євро

На окупованій Луганщині різко
зросли ціни на пальне: бензин
планують видавати за
спецперепустками

На Вінниччині внаслідок зіткнення
легковика з вантажівкою загинули
матір та її 12-річна донька 

Понад 50% поляків незадоволені
діяльністю нового президента
Кароля Навроцького

Зеленський провів Ставку: В
пріоритеті — антибалістичні ракети,
снаряди 155 мм та зміцнення
фронту

Очищення партійних лав руками
головного «перебіжчика»: Антон
Яценко в Києві вирішував долю
черкаських депутатів без
журналістів

Справжнє містобудівне планування:
головний архітектор Франківська
Мусіловський за ніч «звів» 2
мільйони застави та вийшов із СІЗО

Травневий наступ РФ провалився:
найнижчі темпи просування з
жовтня 2023 року, — DeepState 

Екснардеп Юрій Береза закликав
заборонити високопосадовцям
обіймати посади, якщо їхні діти
ховаються за кордоном 

На Мальті прогримів потужний
вибух на фабриці феєрверків:
госпіталізовано двох чоловіків,
пошкоджено навколишні будинки

Керівника Львівської обласної
прокуратури Миколу Мерета та
його заступників звинувачують у
шантажі місцевих забудовників

Заступнику голови Солонківської
громади Миколі Пущаку оголосили
підозру через ДТП із потерпілим на
трасі «Київ-Чоп» 
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