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У північнокорейських ракетах, якими окупанти атакують Україну, знайшли свіжі західні компоненти

У північнокорейських ракетах, якими Росія атакує Україну, знайшли компоненти зі
США, Великої Британії та ЄС. Деякі з них підпадають під суворий експортний
контроль США

Про це йдеться у доповіді української Незалежної антикорупційної комісії (НАКО).
Аналітики вивчили уламки ракети KN-23/24, збитої ЗСУ у вересні в Полтавській
області. За їхніми даними, більшість мікроелектронних компонентів, знайдених у ній,
були виготовлені в США - зокрема, компаніями Diodes Inc, Bourns, Broadcom, Analog
Devices і Avago. Також експерти виявили компоненти, вироблені компаніями Traco
Power і STMicroelectronics у Швейцарії, NXP у Нідерландах і XP Power у Великій
Британії. Деякі з них, вироблені в період з 2021 по 2023 рік, включені до Загального
переліку високопріоритетних товарів (CHPL). Компонент, вироблений компанією NXP,
і зовсім підпадає під більш суворий експортний контроль США.

Західні чіпи в північнокорейських ракетах

Незважаючи на ембарго ООН, КНДР і Росія продовжують торгівлю зброєю. Ракети з
Північної Кореї вже призвели до жертв серед цивільного населення та руйнування
критичної інфраструктури в Україні. Моніторинговий комітет ООН підтвердив
використання північнокорейських балістичних ракет "Хвасон-11" проти України. 

Росія продовжує поглиблювати військову співпрацю з КНДР, яка тепер виходить за
рамки передачі зброї та ракет. За даними українських та південнокорейських
офіційних осіб , КНДР, ймовірно, направляє своїх солдатів в Україну, щоб вони
воювали разом з російськими військами. За даними розвідки, шість офіцерів з
Північної Кореї були серед 20 солдатів, які загинули в результаті українського
ракетного удару по окупованій Росією території поблизу Донецька 4 жовтня 2024
року.

Наведений нижче аналіз демонструє склад північнокорейської ракети КН-23/24, яку
Росія зараз використовує проти України. Українське громадянське суспільство змогло
не лише використати наявну інформацію з відкритих джерел, але й отримати доступ
до зразка збитої ракети за запитом до уряду, оскільки вивчення та поширення
інформації про зброю з КНДР має важливе суспільне значення не лише для України,
але й для її міжнародних партнерів та всього демократичного світу. 

Північнокорейський ОТРК KN-23

Усі сторони, причетні до розробки та експорту зброї КНДР, мають бути викриті та
покарані. Північнокорейський експорт зброї має бути припинений.

Санкції та обмеження проти КНДР 

ООН Рада Безпеки Організації Об’єднаних Націй прийняла дев’ять основних
санкційних резолюцій щодо Північної Кореї у відповідь на ядерну та ракетну
діяльність країни з 2006 року . Державам-членам ООН заборонено "пряме або
непряме постачання, продаж або передачу" Північній Кореї всіх запасних частин до
зброї, матеріалів і технологій, які можуть сприяти виробництву зброї масового
знищення і балістичних ракет, ядерних і ракетних технологій подвійного
призначення, предметів розкоші, мінералів, заліза і залізної руди, вугілля, важкої
техніки, промислового обладнання, транспортних засобів тощо. 

Список технологій подвійного використання ООН є досить обмеженим у порівнянні
зі Спільним списком товарів високого пріоритету (СВП) або іншими списками,
складеними іншими державами. Щоб компенсувати це, ООН вимагає від усіх держав-
членів застосовувати обов’язкове положення про "всеохоплююче" вилучення будь-
якого товару, який може сприяти ядерній, балістичній ракетній або іншій забороненій
програмі КНДР. 

Ключові компоненти санкцій США включають блокування майна та активів фізичних
та юридичних осіб, пов’язаних з Північною Кореєю, заборону певних транзакцій та
забезпечення дотримання резолюцій Ради Безпеки Організації Об’єднаних Націй.
Загалом, під заборону підпадають будь-які експортні та імпортні операції між США та
КНДР: загальна політика заборони стосується предметів розкоші, зброї та предметів,
які можуть сприяти ядерній програмі Північної Кореї, розробці балістичних ракет або
озброєнь.Для експорту або реекспорту до Північної Кореї необхідна ліцензія на всі
товари, що підпадають під дію Правил експортного контролю (EAR), окрім продуктів
харчування та медикаментів, визначених як EAR99. 

ЄС запровадив суворі санкції проти Північної Кореї, заборонивши експорт зброї,
ядерних матеріалів, компонентів балістичних ракет і будь-яких товарів подвійного
призначення, які можуть підтримувати військові програми КНДР. Фінансові заходи
включають заморожування активів фізичних та юридичних осіб, включених до
списку, заборону на нові банківські відносини з північнокорейськими банками, а
також заборону на операції з фінансовими установами КНДР. 

Санкції Великої Британії проти КНДР регулюються Регламентом щодо Корейської
Народно Демократичної Республіки (санкції) (вихід з ЄС) 2019 року. Що стосується
заборони торгівлі, то вона поширюється на військові товари та військові технології,
товари та технології подвійного призначення, інші товари та технології, пов’язані зі
зброєю та ЗМЗ, деякі інші товари,  такі як промислове обладнання, машини та
електрообладнання, авіаційне паливо, корисні копалини тощо. Список Великої
Британії включає всі позиції зі списків ООН та позиції зі списку ЄС . 

KN-23/24 

Численні джерела свідчать про постачання балістичних ракет виробництва КНДР до
Росії. Ракети KN-23/24 виробляються корейським заводом "February 11 Plant’.
Балістичні ракети з Північної Кореї, що мають значну дальність польоту до 690 км,
надають російським загарбникам ще один інструмент для атаки на цілі в глибині
території України. Через свою балістичну траєкторію ці ракети важко перехопити
українській протиповітряній обороні. Перше застосування такої ракети було
зафіксовано ще 2 січня 2024 року, коли рашисти вдарили по Харкову.

Пожежники гасять пожежу на залишках північнокорейської ракети КН-23 біля
житлового будинку в Харкові, Україна 2 січня 2024 року (за місцевим часом). Фото:
Reuters / Yonhap News

Описана ракета КН-23/24 з імовірним серійним номером 312518759 була збита 7
вересня 2024 року поблизу сіл Мирне та Білики Полтавської області Збройними
силами України. 

Проаналізовані залишки ракети КН-23/24

Іноземні компоненти в KN-23/24 

Більшість мікроелектронних компонентів були виготовлені в США, а інші - у
Швейцарії, Нідерландах та Великобританії. Список виробників включає 

Diodes Inc., 

Bourns, 

Broadcom, 

Analog Devices, 

Avago, 

NXP (Нідерланди), 

Traco Power (Швейцарія), 

STMicroelectronics (Швейцарія), 

XP Power (Великобританія). 

Напівпровідники в ракеті KN-23/24 

Деякі з компонентів були визначені як нещодавно виготовлені (між 2021 і 2023
роками). Ці компоненти були віднесені до Рівня 1 або Рівня 3 Спільного списку
високих пріоритетів (ССПП), розробленого BIS у співпраці з Європейським Союзом,
Японією та Великою Британією.15 Зокрема, коди 8504.40, 8541.49, 8542.31, 8542.33,
8542.39. Крім того, один з компонентів, вироблених компанією NXP, підлягає більш
суворому експортному контролю США, оскільки він підпадає під групу товарів
3A911A згідно з класифікаційним номером експортного контролю США (ECCN). 

 

Ідентифіковані компоненти ТЕС та їхні коди ГС 

Висновки та рекомендації 

У той час як авторитарні режими активно співпрацюють з метою підриву
демократичного світу,  насамперед на полі бою в Україні, важливо, щоб згадані
демократичні держави вжили рішучих заходів, щоб гарантувати, що глобальній
безпеці не загрожує така ворожа військова співпраця. 

Якщо заходи експортного контролю щодо Російської Федерації (СВПД), запроваджені
у відповідь на повномасштабне вторгнення в Україну у 2022 році, є відносно новими,
то обмеження, запроваджені проти Корейської Народно-Демократичної Республіки,
не є такими.

Тим не менш, військова промисловість КНДР отримує критично важливу і, що більш
важливо, новітню мікроелектроніку, яка згодом використовується проти цивільного
населення України. Таким чином, очевидно, що такі експортні обмеження та їх
реалізація не заважають КНДР нарощувати свій балістичний потенціал. Тому вся
система таких заходів експортного контролю однозначно потребує переоцінки на
кількох рівнях: всеосяжної глобальної системи, місцевої державної політики або
виробників мікроелектроніки. 

Рекомендації: 

1. Провести належне розслідування ланцюгів постачання верстатів з ЧПУ або
ключових іноземних компонентів, що підлягають заходам експортного контролю. 

2. Забезпечити послідовність санкцій проти компаній російського оборонно
промислового комплексу, які беруть участь у процесах виробництва та постачання
військової авіатехніки. 

3. Запровадити систематичний і безперервний моніторинг дотримання санкцій та
експортних обмежень. 

4. Заохочувати бізнес до створення надійних систем комплаєнсу та "Знай свого
клієнта" (KYC), а також до проведення комплексних оцінок "червоного прапору". 

5. Посилити роль органів, відповідальних за виявлення, розслідування та припинення
порушень санкцій та експортного контролю в ключових юрисдикціях. 

6. Створити механізми обміну інформацією з урядами та групами громадянського
суспільства для кращого розслідування існуючих нелегальних мереж і шляхів
реекспорту компонентів, верстатів з ЧПУ та обладнання до Росії та визначення
шляхів їх руйнування. 

7. Розслідувати та переслідувати посередників, відповідальних за порушення
санкційного режиму та незаконну закупівлю верстатів з ЧПУ та критично важливих
компонентів для військового комплексу Російської Федерації.

Нові компоненти в північнокорейській ракеті, що
виготовляються на заводах Заходу
Виробник,
держава

Компонент Дата
виробництва

Передбачуваний
рік поставки

Експортна
класифікація

XP Power,
Великобританія  IE0505S липень 2023 2023-2024

HS  8504.40
(Рівень 3.A
CHPL) 

Avago, США A3120 Березень 2022 2022-2024
HS 8541.49
(Рівень 3.A
CHPL) EAR99

NXP, Нідерланди LPC1759FBD80
Березень 2021
Березень 2023  2021-2024

HS8542.31

(Рівень 1 CHPL) 

ECCN 3A911A

XP Power,
Великобританія JTC0424S15 Січень 2023  2023-2024

HS 8504.40 

(Рівень 3.A ЗЗВ) 

EAR99 

Analog Devices, 
США  AD822 Червень 2022 2022-2024

HS 8542.33 

(Рівень 1 CHPL) 

EAR99

Analog Devices, 
США AD2S1205YSTZСічень 2022

2022- 

2024

HS 8542.39 

(Рівень 1 CHPL) 

EAR9
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діяльністю та транзитом товарів подвійного призначення. Веб-сайт ЄС.
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ДТП під час перевірки документів:
На Волині водій намагався втекти
від ТЦК і перекинувся на
автомобілі 

Суд передав в АРМА майже 12
мільйонів у справі про фіктивні
довідки ВЛК на Закарпатті

У Дніпрі оголосили підозру двом
працівникам ТЦК, які викинули на
вулицю непритомного чоловіка 

Країни Балтії не надавали свій
повітряний простір для ударів
безпілотників по РФ, — прем’єрка
Литви

Україна ще не виконала всі умови
для отримання першого траншу від
ЄС, – ЄК

Підписуйтесь на наш канал в
Telegram. Оперативно про головне

Росіяни атакували безпілотниками
лікарню у Конотопі: постраждалих
немає

РФ скинула три авіабомби на
багатоповерхівки у Дружківці:
поранено п’ятьох цивільних 

Забив 10 голів: УЄФА назвав
найкращого гравця сезону в Лізі
чемпіонів

На Сумщині загинув 35-річний
оператор ПТРК із Тернопільщини
Максим Савчук 

Навіть за 44 тисячі: на Харківщині
підрядники тижнями марно
шукають іноземних працівників 

Помилка митниці у кваліфікації: Суд
у Львові виправдав водія автобуса з
нікотином на 1,4 мільйона гривень

Ситуація на кордоні з Білоруссю:
Радник міністра оборони
прокоментував дії ворога та
готовність ЗСУ до відповіді

Лукашенко погрожує Вірменії
«українським сценарієм» через
спроби зближення з ЄС

"Підвів країну": Мадяр збирається
усунути президента Угорщини

Контррозвідка СБУ затримала у
Полтаві інформатора, який
коригував удари по позиціях ППО

Масова хвиля «мінувань» у Литві:
понад 130 навчальних закладів
отримали погрози

Дипломатичний скандал з
підрозділом ССО імені "Героїв УПА":
З мерії Любліна зняли прапор
України

«Можемо програти на
демографічному рівні»: військовий
Ярославський висловився про
ризики міграції для України 

У Полтаві заборонили публічне
використання російськомовного
культурного продукту 

На тлі євроінтеграційних заявлень
Єревана: Путін і Пашинян провели
телефонну розмову

Конкуренція заощадила 125
мільйонів: як поява данців збила
ціну на тендері «Медзакупівель» 

«Рекет у погонах»: заступника
начальника ГСУ Нацполіції Артема
Шевчишена звинуватили у
системному тиску на бізнес
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Чи вірите ви, що Дональд Трамп зможе
зупинити війну між Росією та Україною?

 Так, повністю зможе
 Частково зможе, але не відразу
 Ні, не зможе
 Це залежить від дій інших сторін
 Важко відповісти

ГолосуватиГолосувати

Показати результати опитування
Показати всі опитування на сайті
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Мільярди на крові під маскою
меценатства: як власник «Трухи»
Володимир Литвин легалізує
дубайські ка…
#Труха #Аваков #Urban One

13.05.2026

Розшукуваний бізнесмен Борис
Ушерович через кіпрсько-
іспанський ландромат…
#РЖД #Кипр #Кіпр
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