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Це одна з афер, яка фіксується останнім часом. Найчастіше вона націлена на літніх

громадян. У чому полягає дана шахрайська схема та як уберегтися, розповіла

старша оперуповноважена 1-го сектору управління протидії кіберзлочинам в

Одеській області ДКП НПУ старша лейтенантка поліції Тетяна Шміголь.

Поліцейська зауважує, що зловмисники телефонують громадянам,

представляються працівниками державних органів або суміжних установ і

повідомляють про нібито звернення від «медичного центру». За їхньою версією,

людина, якій вони телефонують, начебто замовляла лікарські засоби, але не

отримала їх у поштовому відділенні, через що препарати були «утилізовані».

«Надалі шахраї переходять до психологічного тиску. Повідомляють про можливі

штрафні санкції, відкриття судового провадження або примусове стягнення

коштів. Для посилення ефекту озвучують конкретні суми «компенсації» та

створюють ілюзію неминучості списання коштів із банківських рахунків,

заробітної плати або пенсійних виплат», – пояснює Тетяна Шміголь.

У такий спосіб зловмисники реалізують класичну схема вішингу, метою якої є

введення людини в оману та схилення до добровільного переказу коштів або

розкриття конфіденційної інформації.

«Найчастіше об’єктами таких дзвінків стають громадяни старшого віку, які можуть

довіряти співрозмовнику та не перевіряти отриману інформацію через офіційні

канали. Памʼятайте: жодні державні органи, медичні установи чи поштові сервіси

не здійснюють телефонних дзвінків із вимогою негайної сплати «компенсацій» або

штрафів», – наголошує кіберполіцейська.

У разі отримання подібних дзвінків вона рекомендує:

не передавати персональні дані або банківську інформацію;

не здійснювати жодних фінансових операцій;

припинити розмову;

за можливості перевірити інформацію через офіційні контакти установи.

Додаткову інформацію про різновиди онлайн-шахрайств можна дізнатися на

ресурсі «Кібербрама» https://stopfraud.gov.ua/cybersecurity-in-life/shahrajski-shemy.

Це освітньо-інформаційна платформа, створена за ініціативи Кіберполіції України,

яка допомагає кожному користувачу мережі ознайомитись з найпоширенішими

шахрайськими схемами та навчитися ефективно їм протидіяти.

Відділ комунікації поліції Одещини (за інформацією УПК)
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