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Важливі новини щодня — додайте «Експерт» в улюблені джерела Google

Штучний інтелект різко посилив можливості кіберзлочинців. Шахраї вже

використовують ШІ для створення фальшивих дзвінків, бездоганних

фішингових повідомлень та навіть копіювання голосів людей, щоб

виманювати гроші.

Про це повідомляє MC.today.

Заступниця голови правління «Глобус Банку» Анна Довгальська пояснила, що

сучасний штучний інтелект дозволяє аферистам створювати тексти без помилок

і повністю копіювати стиль офіційних повідомлень банків чи державних установ.

Через це фішингові SMS, листи та повідомлення в месенджерах стали набагато

переконливішими.

Шахраї також активно збирають інформацію із соцмереж. ШІ аналізує сторінки

користувачів і додає у повідомлення реальні факти з життя людини — місце

роботи, поїздки, імена знайомих чи сервіси, якими вона користується.

Саме це допомагає злочинцям викликати довіру та змушувати людей

переходити за небезпечними посиланнями.

Окремою загрозою стали deepfake-технології. За словами експертки,

зловмисникам достатньо кількох секунд голосу людини з відео або голосових

повідомлень, щоб за допомогою ШІ створити його точну копію.

Після цього шахраї телефонують родичам або друзям жертви та просять

терміново переказати гроші нібито “на допомогу”.

Також аферисти продовжують використовувати класичні схеми — дзвінки від

“працівників банку”, копії сайтів магазинів і служб доставки, а також фейкові

збори “на ЗСУ” чи “лікування поранених”.

У банку наголошують, що головна зброя шахраїв — емоції та поспіх. Людей

спеціально намагаються вибити з рівноваги, щоб вони діяли не замислюючись.

Експерти радять нікому не повідомляти PIN-коди, CVV-коди та паролі з SMS.

Також рекомендується підключити двофакторну автентифікацію та обов’язково

перевіряти будь-які прохання про гроші через офіційні контакти.

Окремо українцям радять персоніфікувати SIM-картки у мобільних операторів,

щоб ускладнити шахраям доступ до банківських акаунтів.

Фахівці підкреслюють, що в епоху штучного інтелекту фінансова безпека дедалі

більше залежить від критичного мислення та уважності самих користувачів.
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