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Важливі новини щодня — додайте «Експерт» в улюблені джерела Google

Смартгодинники, VR-гарнітури, окуляри доповненої реальності та

«розумний» одяг можуть створювати серйозні ризики для безпеки та

конфіденційності людей. Дослідники попереджають, що такі пристрої здатні

збирати великі обсяги персональних даних і навіть становити фізичну

загрозу для користувачів.

Про це повідомляє CISPA.

Дослідник Даніель Герхардт представив результати роботи на конференції ACM

CHI, присвяченій взаємодії людини з комп’ютерними системами.

За його словами, сучасні натільні технології дедалі активніше використовують

жести, біометричні показники та сенсори, які працюють безпосередньо на тілі

людини.

Саме це, на думку вчених, створює нові ризики. Пристрої можуть постійно

збирати дані високої точності, включно з інформацією про рухи, серцевий ритм

та поведінку користувача.

Для дослідження команда проаналізувала 91 метод взаємодії натільних

технологій і провела інтерв’ю з 15 експертами у сфері кібербезпеки та

конфіденційності.

У результаті дослідники дійшли висновку, що проблеми безпеки та приватності

в таких системах тісно пов’язані між собою.

Серед головних ризиків назвали надмірний збір персональних даних,

можливість поєднання різних потоків інформації, технічні атаки та приховане

стеження за людьми поруч.

Окремо експерти звернули увагу на потенційні фізичні загрози. Наприклад,

«розумний» одяг із нагрівальними елементами теоретично можуть використати

для заподіяння опіків.

Один із експертів навіть описав можливий сценарій як «програму-вимагач для

тіла».

У дослідженні також згадуються психологічні ризики, пов’язані з імерсивними

технологіями та можливими маніпуляціями емоційним станом людини.

Для зменшення небезпеки дослідники рекомендують обмежувати збір даних,

посилювати захист пристроїв та робити принципи роботи таких систем

максимально прозорими для користувачів.
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