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Китайський фінансист переказав шахраям 25 мільйонів доларів: спілкувався з дипфейком "керівництва"

У середині січня шахраї за допомогою дипфейків змусили фінансиста гонконгської
філії транснаціональної компанії перевести їм із корпоративного рахунку понад 25
мільйонів доларів.

Про це, як пише South China Morning Post, оголосила поліція Гонконгу, не
розкриваючи жодного імені співробітника, ані назви корпорації.

За словами старшого суперінтенданта поліції Гонконгу Барона Чан Шун-Чіна, шахраї
спочатку відправили фінансисту фішингове листа нібито від фінансового директора
компанії з Великобританії. У ньому вони вимагали провести «секретну транзакцію»
на 25,6 мільйона доларів.

Коли у співробітника фінансового відділу виникли підозри, шахраї запросили його
на зустріч із відео з «керівництвом» та іншими «колегами». За словами фінансиста,
він знав деяких співробітників, які були присутні на цій зустрічі, і вони виглядали так
само, як у житті. Після цієї розмови шахраї ще кілька днів спілкувалися зі
співробітником філії електронною поштою, у месенджері та відеозв’язку. В результаті
вони переконали його зробити 15 переказів на різні рахунки. Фінансист зрозумів, що
це були злочинці лише через тиждень, коли зв’язався зі справжнім головним офісом
корпорації.

Як з’ясувала поліція, всі, з ким говорив фінансист на відеозустрічах, були шахраями зі
зміненими обличчями. Для створення дипфейків вони використовували
загальнодоступні відео зі співробітниками компанії, а під час розмови не вступали у
діалог і лише роздавали доручення. Поліція також розповіла, що, перш ніж шахраям
вдалося провернути аферу, вони безуспішно випробували цей метод на інших
співробітниках філії.

Це вже не перший випадок використання дипфейків для фінансових злочинів у
Гонконгу, проте раніше шахраї обирали не такі витончені методи, зазначає видання.
Найчастіше злочинці створювали ролики з дипфейком на основі зображень із
вкрадених документів, щоб обдурити програми для розпізнавання обличь та
оформити кредити на чуже ім’я. На початку січня поліція Гонконгу заявляла , що
останнім часом заарештувала шістьох обвинувачених у таких злочинах.
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Трамп повідомив про кадрові зміни
в розвідспільноті США та
призначення нового виконувача
обов’язків
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Мільярди на крові під маскою
меценатства: як власник «Трухи»
Володимир Литвин легалізує
дубайські ка…
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