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Читать на русскомЧитать на русском

У білорусів, що виїхали, з’являються дивні акаунти в Telegram з прив’язкою до білоруського номеру

Читачі білоруського видання «Дзеркало», які перебувають за кордоном, скаржаться,
що отримують повідомлення про створення нових акаунтів у Telegram на свої
білоруські номери. При тому, що мобільні номери залишаються в їхній власності.
Також журналістам видання відомий щонайменше один такий випадок і всередині
Білорусі.

Розповідаємо, що відбувається.

Знімок має ілюстративний характер. Фото: cottonbro studio, Pexels.com

«Пани, які зайшли до нього раніше, поставили двофакторну автентифікацію без
можливості відновлення»

— Після 2020 року живемо із дружиною не в Білорусі. Є білоруські сім-картки, які
досі активні, але облікові записи в Telegram перев’язані на закордонні номери, —
описує ситуацію Ігор (ім’я змінено). — Нещодавно в Telegram з’явився новий
обліковий запис, зареєстрований на старий білоруський номер дружини. Жодних
СМС їй не приходило. У знайомих схожі історії. Я пробував зайти в обліковий запис
дружини після «злому». Але панове, які зайшли до нього раніше, поставили
двофакторну автентифікацію без можливості відновлення на електронну пошту.
Писав на підтримку Telegram, але очікувано не отримав відповіді. Через деякий час
ми виявили, що обліковий запис видалено.

Ольга (ім’я змінено) зіткнулася зі схожою історією. Вона також знаходиться за
кордоном. Каже, що білоруська сім-картка перебуває у неї у роумінгу. Баланс дівчина
регулярно поповнює.

— Я використовую сім-карту для отримання СМС від банків, коли проводжу операції,
— каже вона. — На цьому номері не було телеграм-акаунту, та й у принципі не було
жодних облікових записів. Можливо, просто продали номер комусь, ну чи
кадебешник. Я подивилася, що вхід був із Мінська, завершила цей сеанс, поставила
подвійну автентифікацію – і все. Начебто все має бути нормально.

А ось інший наш читач Олег (ім’я змінено) розповів, що така ситуація сталася і з його
мамою у Білорусі.

— З’явилося повідомлення, що вона приєдналася до Telegram, а в неї взагалі
кнопковий телефон, — каже чоловік.

Така сама проблема сталася з директором «Нашої Ніви» Анастасією Ровдою. Вона
описала її у своєму Facebook:

— Дійшла черга до мене. Мабуть, хакери створили клон моєї білоруської сімки.
[Вважаю, що це] «гебісти», тому що оригінальна сімка фізично перебуває у мене і
періодично поповнюю рахунок. Вони просунуті: не лише аккаунт у Telegram
створили, а й двофакторну автентифікацію встановили, так, тепер я так просто туди
не зайду. Чому? Складно сказати.

Можливо, під моїм виглядом комусь напишуть, адже облікового запису в Telegram з
білоруським номером у мене не було, але мій номер був у багатьох у телефонній
книзі. Мімікрірувати під мене буде не так складно. Ім’я людини з іншого боку зараз —
Angela Wolfe. Коротше, якщо у вас у контактах був цей мій номер, то видаліть його і
ніколи на нього нічого не пишіть! Я не використовую білоруський номер у
месенджерах. І вам не раджу!

Як комусь вдається реєструвати акаунти в Telegram без доступу до сім-картки?

Ми точно не знаємо.

Але можемо припустити, що ці люди якимось чином створюють копію сім-картки.
Одна з можливих опцій – віртуальний номер. Нам вдалося з’ясувати, що подібні
облікові записи масово почали з’являтися в месенджері наприкінці грудня. Багато хто
з них незабаром зникає — маркуються Telegram як віддалені.

Поява нових облікових записів у Telegram (частина з них маркована як віддалені).
Скріншот читачів «Дзеркала»

Так часто поводяться облікові записи, які зареєстровані на ті самі віртуальні номери.
Месенджер автоматично виявляє, що номер дублює фізичну сім-карту, після чого
видаляє такий обліковий запис.

Докладніше про віртуальні номери можна почитати тут .

Також не можна виключати варіант, що за тим, що відбувається, стоять силовики, які
співпрацюють із стільниковими операторами.

Що говорять МТС та А1?

Під виглядом клієнта, з номера якого помічена дивна активність у Telegram,
журналіст «Дзеркала» зателефонував до кол-центрів двох провідних стільникових
операторів країни. Адже для реєстрації облікового запису у цьому месенджері
потрібно, щоб на номер прийшла SMS з кодом активації або програма
зателефонувала на нього.

— Telegram не належить до компанії A1. Компанія забезпечує можливість з’єднання з
мережею та інтернетом. Але при цьому не може відповідати за роботу сторонніх
додатків. До цього месенджера ми не маємо жодного стосунку, — сказали в А1.

— Можливо, це шахрайство. Необхідно звертатися до правоохоронних органів.
Компанія МТС номери та СМС-коди нікому не надає (це конфіденційна інформація),
відповіли в МТС.

Як безпечно користуватися Telegram?

1. По можливості не використовуйте для реєстрації в Telegram номер телефону,
отриманого за паспортом. Так, у Білорусі для оформлення сім-картки потрібен
паспорт. Але можна використовувати іноземні — або хоча б реєструватися на
основний номер, тобто не на той, яким ви активно користуєтеся.

2. Обов’язково вмикайте двофакторну автентифікацію. Вона додає додатковий
пароль для входу до облікового запису. Шахрай не зможе увійти до нього,
навіть заволодівши доступом до вашої сім-карти.

3. Для конфіденційного листування використовуйте секретні чати. Листування з
таких чатів зберігається лише на пристроях співрозмовників і не потрапляє на
сервер Telegram. Також частіше користуйтеся функцією автоматичного
видалення повідомлень.

4. Якщо ви запідозрили, що з вашим обліковим записом відбувається щось
негаразд, перевірте список сеансів у налаштуваннях безпеки месенджера. Там
перелічені всі пристрої, з яких входили до вашого облікового запису. Якщо у
списку з’явиться незнайомий девайс, його можна видалити.
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Трамп повідомив про кадрові зміни
в розвідспільноті США та
призначення нового виконувача
обов’язків

22 травня 2026 г.

Окупанти атакували Конотоп
дронами: у місті чули вибухи

Оператора азартних ігор «ОЛЛ СІТІ
ГЕЙМС» покарали на 4,3 мільйона
гривень через скаргу гравця 

У Києві через сильну зливу
величезна фура майже повністю
пішла під воду 

У Новоросійську та низці міст
Краснодарського краю РФ
оголосили загрозу атаки БпЛА,
працює ППО 

Підписуйтесь на наш канал в
Telegram. Оперативно про головне

Прокуратура не виявила доказів
вини Василя Тетері у справі його
водія

Борги на 23 мільйони та затоплені
судна: в Одесі продають державне
геологічне підприємство

Суд роз’яснив правила КАС:
адвокату Артему Питомцю
відмовили у перегляді справи 2021
року через трирічний ліміт 

Звинувачення у конфлікті інтересів:
адвокатка з Волині програла суд
проти КДКА через скаргу
колишнього клієнта

У Київському ТЦК відреагували на
скандал із побиттям ветерана війни
Артема Мороза 

«Прямі договори» замість Prozorro:
як на Харківщині без торгів
розподіляють мільйони на захист
енергооб’єктів

Жінка з немовлям на руках
намагалася відбити чоловіка від
представників ТЦК 

Україна розраховує на оновлення
позиції США та залучення Європи
до перемовин, — Зеленський

Створення злочинної організації та
розтрата: перед судом постануть
шість фігурантів справи
Харківського ОВСЗ

Ситуація на фронті: сталося 166
боєзіткнень, найбільше штурмів на
Покровському та Гуляйпільському
напрямках

США посилюють імміграційні
правила: іноземців зобов’яжуть
виїхати з країни на час розгляду
грин-карти

У провінції ДР Конго через спалах
Еболи обмежили похорони та
заборонили ритуали біля покійних

«Підступи до Донецька стають
гарячішими»: батальйон Black Sky
спалив військову вантажівку РФ 

У Києві п’яний водій Audi
протаранив припарковане авто на
Подолі  

Росія розпочала експорт війни: у
Малі вперше збили російський
«шахед» 

ЗАЕС два місяці живиться лише
однією лінією: МАГАТЕ просить про
локальне перемир’я для ремонту

Апеляційні суди залишили в силі
12-річні вироки двом ґвалтівникам
неповнолітніх на Кіровоградщині та
Дніпропетровщині 
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Война ВСУ Вторжение

Дональд Трамп Донбасс ДТП Зеленский
ЗСУ Киев Київ коронавирус Коррупция

Напад Росії на
Україну Нападение

России на Украину оккупанты
окупанти Порошенко Путин Росія

Россия СБУ США Украина
Україна ЧП Эпидемия коронавируса

Наші опитування

Чи вірите ви, що Дональд Трамп зможе
зупинити війну між Росією та Україною?

 Так, повністю зможе
 Частково зможе, але не відразу
 Ні, не зможе
 Це залежить від дій інших сторін
 Важко відповісти

ГолосуватиГолосувати

Показати результати опитування
Показати всі опитування на сайті
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Мільярди на крові під маскою
меценатства: як власник «Трухи»
Володимир Литвин легалізує
дубайські ка…
#Труха #Аваков #Urban One

13.05.2026

Розшукуваний бізнесмен Борис
Ушерович через кіпрсько-
іспанський ландромат…
#РЖД #Кипр #Кіпр
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Топ-теми:
• Арешт Єрмака
• Корупційна мафія Міндіча в Енергоатомі
• Напад Росії на Україну
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