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Причина, через яку цей хаос поширюється на Прибалтику та Фінляндію, криється
у вразливості, що існує з моменту винаходу GPS.

Тактика Росії є актом агресії проти НАТО / фото – 22-га окрема механізована бригада
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Росія продовжує вести гібридну війну проти Європи

ЧИТАЙТЕ ТАКОЖ:

Українські дрони могли атакувати нафтобазу в Латвії через помилку ШІ
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Над Литвою, Естонією, Латвією та Фінляндією все частіше гудуть українські безпілотники, які

зламує та "викрадає" Росія. Росіяни під час українських атак почали перенаправляти ці БПЛА

у бік країн НАТО, що є доказом того, що Кремль фактично розпочав новий етап війни, пише

The Telegraph.

"У Росії немає причин зупинятися, тому що на Москву не будуть накладені жодні санкції чи

наслідки, а віддача від докладених зусиль величезна. Той факт, що GPS було заблоковано

над великою територією Балтійського моря та за його межами, мав би стати набагато

більшим скандалом, ніж це було насправді", – заявив Кейр Джайлз, науковий співробітник

програми "Росія та Євразія" в Chatham House.

Зазначається, що перенаправлення дронів Росією ставить під загрозу найефективнішу зброю

в арсеналі України. Літаючи досить низько, щоб ухилитися від радарів, і будучи досить

дешевими для розгортання в сотнях екземплярів, вони завдавали ударів по РФ, але росіяни

знайшли спосіб перехоплювати їх і використовувати для своїх власних військових цілей.

У виданні нагадали, що українські дрони, перенаправлені російськими радіоперешкодами, з

березня розбилися в Естонії, вибухнули на нафтосховищі в Латвії та змусили винищувач F-16

НАТО збити дрон над естонською територією вперше в історії Альянсу.

Більше того, прем'єр-міністр Латвії Евіка Сіліня раніше була змушена піти у відставку цього

тижня через вторгнення дрона, що сталося минулого року. Одна з партій коаліції відкликала

свою підтримку через її рішення звільнити міністра оборони Андріса Спрудса за його реакцію

на інцидент.

У виданні підкреслили, що причина, через яку цей хаос поширюється по Прибалтиці та

Фінляндії, криється у вразливості, що існує з моменту винаходу GPS. Росія роками вивчала

цю технологію супутникової навігації.

Журналісти зазначили, що з початку повномасштабного вторгнення Росії в Україну

радіоелектронна боротьба перетворилася зі спеціалізованого військового засобу на зброю

масового застосування. Технологія, що лежить в основі цього, проста: дрони

перенаправляються за допомогою подвійної тактики, відомої як придушення (джамінг).

У виданні пояснили, що суть цієї тактики полягає в тому, щоб "засліпити" GPS-приймач дрона

потужним сигналом, відключивши його від справжніх супутникових сигналів.

Дезорієнтований приймач переходить у режим пошуку, сліпо скануючи простір у пошуках

того, на що можна навестися. У цей момент транслюється підроблений сигнал, найгучніший

з усіх у небі, який змушує дрон зафіксуватися на ньому.

"Усі слухають сигнали від супутників у космосі, глобальних навігаційних супутників, і, на

жаль, ми, громадськість, всі використовуємо незашифровані відкриті сигнали. Це означає,

що їх дуже легко декодувати і використовувати, але також дуже легко написати програмне

забезпечення, здатне транслювати цілком правдоподібні підроблені версії цих сигналів", –

розповів журналістам Рамзі Фарагер, виконавчий директор Королівського інституту навігації.

Фарагер зазначив, що росіяни змушують українські дрони "вірити" в те, що вони знаходяться

набагато глибше на території Росії, ніж насправді. Через це безпілотники зміщуються на

захід, у бік повітряного простору країн НАТО.

Крім того, РФ нерідко вводить у навігаційну систему неправдиві дані про час, зміщуючи його

на роки, а іноді й десятиліття, у минуле або майбутнє, додав Фарагер. Він пояснив, що так

можна викликати зависання, перезавантаження або повний збій "мозку" безпілотника.

"Це те, що часто називають "окирпічиванням", що призводить до збою програмного

забезпечення. Вони намагаються буквально вивести дрони з ладу не шляхом вказівки

неправильного місцезнаходження, а шляхом подачі в комп’ютер настільки невірного часу, що

програмне забезпечення дає збій і виходить з ладу", – поділився Фарагер.

У виданні додали, що росіяни зламують українські безпілотники завдяки цілій мережі засобів

радіоелектронної боротьби. У її центрі знаходиться потужний передавач у Калінінграді, який

розташований між Польщею та Литвою. Він працює безперервно протягом багатьох років,

блокуючи GPS-сигнали на сотнях кілометрів у повітряному просторі Прибалтики.

Фарагер у розмові з журналістами зазначив, що також є докази того, що росіяни

випробували супутники, здатні здійснювати придушення та підробку сигналів з орбіти.

У виданні нагадали, що Україна почала активніше використовувати оптоволоконні дрони, які

можуть досягати цілей на відстані приблизно до 20 кілометрів.

Крім того, Україна застосовує безпілотники зі штучним інтелектом, які використовують

камери та зіставлення з рельєфом місцевості замість GPS. Вони можуть вражати цілі на

відстані майже 500 кілометрів від своїх операторів, не надсилаючи сигналів, які Росія могла

б придушити.

У виданні підкреслили, що складність переданого сигналу неухильно зростає. Згодом все

менше типів сигналів залишаються незаглушеними. Більше того, Росія також розгортає

власні оптоволоконні дрони.

"По суті, зараз все піддається придушенню та підробці", – заявив у розмові з журналістами

Фарагер

На його думку, довгостроковим рішенням є "розумні" антени, які відомі як антени з

керованою діаграмою спрямованості. Вони можуть відфільтровувати помилкові сигнали і

наводитися на справжні.

Фарагер зазначив, що такі антени коштують дуже дорого. Однак він вважає, що в міру

зниження цін ці антени можуть зробити російські засоби РЕБ марними.

Експерти в розмові з журналістами заявили, що тактика Росії може бути актом агресії проти

НАТО.

"Росія активно порушує повітряний простір НАТО та Європи", – сказав Спенсер Фарагассо,

старший науковий співробітник Інституту науки та міжнародної безпеки.

За його словами, ці вторгнення в повітряний простір НАТО можна розглядати як частину

гібридної війни, яку РФ веде проти Європи вже багато років. Він підкреслив, що Росія

навмисно провокує політичні кризи всередині країн-членів Альянсу.

Раніше латвійський суспільний мовник LSM писав, що українські дрони могли намагатися

атакувати об'єкти в Латвії через помилку в роботі бортового штучного інтелекту.

Голова Центру компетенцій безпілотних систем Збройних сил Латвії Модріс Кайрішс

припустив, що українські безпілотники могли врізатися в резервуари на нафтовому терміналі

через те, що вони візуально схожі на цілі на російській території.

Кайрішс зазначив, що заглушений дрон не усвідомлює, що знаходиться на території Латвії, а

не Росії, тому може атакувати нафтовий об'єкт на дружній території, якщо його бортовий ШІ

розпізнає його як свою ціль.

ЗСУ полюють на техніку росіян німецькими дронами зі штучним інтелектом, – ЗМІ

Українські дрони завдали ударів по важливих об'єктах РФ на окупованих територіях, –

експерт

Росія вперше показала новий керований боєприпас з дальністю понад 100 км (фото)

безпілотники дрони війна в Україні БПЛА
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