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ГОЛОВНА НОВИНИ КРИМІНАЛ СУСПІЛЬСТВО ПОЛІТИКА ЕКОНОМІКА ЗА КОРДОНОМ ІСТОРІЯ РЕПОРТАЖІ КОЛОНКИ
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Європейці в майбутньому планують захищати свою космічну інфраструктуру з допомогою
супутників, що стріляють лазером. Але тим часом Росія уже атакує європейські
незашифровані канали зв'язку, зокрема ті, що використовуються німецькими збройними
силами.

Про це пише Neue Zürcher Zeitung.

Командувач космічного командування Збройних сил Німеччини зазначив, що російський
супутник «Луч-2» літає так близько до європейських, що може перехопити їхній зв'язок.
Цілком ймовірно, що Росія підслуховує обговорення німецьких військових в результаті цього
маневру, припустив він.

Свій супутник «Луч-2» Росія запустила в космос у березні 2023 року. Він обертається навколо
Землі на геостаціонарній орбіті на висоті 35 700 кілометрів над екватором. Супутники на цій
орбіті залишаються над однією й тією ж точкою на Землі. Багато супутників на
геостаціонарній орбіті використовуються для зв'язку. Наприклад, Intelsat-39 забезпечує
покриття інтернетом та мобільним зв'язком для Європи та деяких частин Африки. Дані та
повідомлення передаються через супутник. І кожен, хто наблизиться до Intelsat-39, може їх
прочитати.

Коли «Луч-2» досяг геостаціонарної орбіти у березні 2023 року, він спочатку знаходився за
3300 кілометрів на захід від Intelsat-39. Згодом супутник віддалявся від Intelsat-39, але у 2025
році почав зближуватись і зараз знаходиться неподалік від нього. Так «Луч-2» може
перехоплювати інформацію, що надсилається із Землі на Intelsat-39 або з Intelsat-39 на Землю.

При цьому європейські військові представники та органи безпеки спілкуються, принаймні
частково, через цивільні, незашифровані супутники, такі як Intelsat-39. Доступних безпечних
з'єднань просто замало.

Німецькі збройні сили  підтвердили використання Intelsat-39 . Яку інформацію Бундесвер
передає через супутник, невідомо, але минулі інциденти показали, що персонал Бундесверу
іноді недбало ставиться до передачі конфіденційної інформації. Наприклад, два роки тому
високопоставлені військові офіцери обговорювали постачання зброї Україні, а росіяни
підслуховували.

Експерти погоджуються, що російський супутник-шпигун може перехоплювати команди
керування, які він отримує від своєї наземної станції. Російські техніки можуть потім імітувати
ці сигнали та надсилати команди на Intelsat-39, змушуючи його змінювати траєкторію або
віддалятися від Землі. Будь-яка з цих дій може зробити супутник непридатним для
використання. Так само можна було б маніпулювати всіма іншими незашифрованими
супутниками зв'язку, до яких «Луч-2» наблизився з березня 2023 року.

«Якби Росія маніпулювала європейськими супутниками зв'язку або навіть знищила їх, це було
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б атакою на критично важливу інфраструктуру Європи. Ці дії значно вийшли б за рамки
диверсійних актів, які раніше Росії приписували європейські розвідувальні служби», - зазначає
видання.

Автори припускають, що наразі Росія, ймовірно, задовольниться символічним ефектом своєї
шпигунської операції. Однак необхідність зашифрованого зв’язку із супутниками стає все
більш очевидною.

Тим не менше знадобиться час, перш ніж теоретичний зсув у мисленні європейців щодо
космосу відобразиться в технологічних діях. Супутники зв'язку зазвичай використовуються
близько п'ятнадцяти років. Intelsat-39 було введено в експлуатацію лише сім років тому.

«Навіть якби оператори хотіли, вони не змогли б одразу замінити Intelsat-39. Будівництво
комунікаційного супутника займає кілька років – і коштує кілька сотень мільйонів євро», -
додає видання.

Водночас міністр оборони Німеччини Борис Пісторіус та інші європейські політики вже
оголосили про відповідні заходи. Наприкінці 2025 року вони збільшили бюджет
Європейського космічного агентства (ЄКА) до 22,1 мільярда євро на наступні три роки. І
вперше у своїй історії ЄКА отримало завдання розробляти космічні технології та системи для
безпеки та оборони.

Європейці також, ймовірно, розширять свої можливості для кращого визначення
місцезнаходження та відстеження об'єктів, таких як російські супутники-шпигуни в космосі.
Конструкцію та функціональність цих систем ще належить визначити.

Німеччина вже говорить про «майбутнє використання дозорних супутників», які будуть
розташовані поблизу особливо важливих військових або комунікаційних супутників, вказала
експертка з космічних технологій Юліана Зюсс з Німецького інституту міжнародних справ та
питань безпеки (SWP) у Берліні. Ці дозорні супутники потім могли б, наприклад, стріляти
снарядами або лазерами по ворожих супутниках. Однак, за словами Зюсс, німецькі
дозорні супутники служитимуть переважно для розвідувальних цілей.
 
«Ймовірно, пройде кілька років, перш ніж такі системи запрацюють. Крім того, плани
європейців досі не є конкретними. Тому наразі європейська космічна інфраструктура
залишатиметься беззахисною перед російським глушінням та прослуховуванням. Тим
часом російське космічне агентство вже запустило в космос ще два супутники –
аналогічні «Луч-2», - підсумовує видання.
Вгорі: інфографіка NZZ
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На цю тему:
РФ могла перехопити зв'язок 10 ключових європейських супутників
Військовий супутник рф, запущений на ракеті із "Z" - здох
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