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У ФОКУСІ

Десять років бігу на місці: як

українська прокуратура навчилася

змінювати вивіски, не змінюючи

звичок

ІНШІ НОВИНИ

ДУМКИ ЧИТАЧІВ

«А МИ ТУТ ПРИ ЧОМУ?». Смертельна

відмова за п’ять хвилин від порятунку

та ціна байдужості київської підземки

  

НОВИНИ

Мобілізація цигана? На Закарпатті натовп
штурмував будівлю ТЦК, лунали постріли
9 ТРА, 2026

Оперативна інформація щодо російського
вторгнення станом на 16:00 09.05.2026
9 ТРА, 2026

Лубінець повідомив про госпіталізацію
дніпрянина з важкою травмою голови через
дії ймовірних представників ТЦК

9 ТРА, 2026

ППО-ШІ-турель для перехоплення ворожих
БпЛА пройшла бойове застосування (відео)
9 ТРА, 2026

Нові «покращення» для пацієнтів і лікарів
запровадили в Україні: що зміниться від 20
травня

9 ТРА, 2026

Експравоохоронця затримали за новою
підозрою у вчиненні злочину під час окупації
Чернігівщини

9 ТРА, 2026

Польща запропонувала США посилити східний
фланг НАТО – біля кордону з РФ
9 ТРА, 2026

Кроки до трибуналу над
російським фашизмом: як
Маріуполь документує злочини
РФ

9 ТРА, 2026
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ФОТОРЕПОРТАЖ

Як виглядає українська ТЕЦ, що

пережила не одну ракетну атаку

російських загарбників

НОВИНИ IT

Технологии

Загрузка...

Шантаж дітьми та помаранчеві
мітки політв’язнів або історія
виживання чернігівчанки в
гомельській колонії
10 КВІ, 2026

Хапаємо по-прокурорськи.
Рідня заступника
генпрокурора заробляла по
обидва боки фронту

10 КВІ, 2026

Геноцид під виглядом призову:
як Кремль «зачищає»
окуповані території від
українських чоловіків
11 КВІ, 2026

Пропаганда у бібліотеці Steam:
чому ігрові гіганти ігнорують
війну та заробляють на
російському ринку
11 КВІ, 2026

Конвеєр зникнень або як
рашисти перетворили
викрадення українців на
систему контролю окупованих
територій

11 КВІ, 2026

Операція Ходячі або як 81 рік
тому чекісти розпочали
ліквідацію Греко-католицької
церкви в Україні
12 КВІ, 2026

COVID-19ДТПДонбасс Київ Розшук дітей

агрессия России атака дронами-

камікадзевбивство вбивство
мирних жителів вимагання война война с

Россией воєнні злочини РФ втрати

окупантіввійна з Росією
грабіж державна зрада допомога

союзників Україні замах на вбивство зловживання

службовим становищем знищення окупантів

колабораційна діяльність коронавирус

коррупциякорупція крадіжка

напад Росії на Україну
наркозлочини незаконне переправлення осіб

через держкордон ножове поранення обстріли

цивільної інфраструктури оперативна
інформація пособники окупантів
привласнення коштів підроблення документів

п’яний за кермом ракетні удари окупантів розбій
російські воєнні злочинці русский мир

смертельна ДТП убийство хабар
хуліганствошахрайство
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https://cripo.com.ua/vojna-s-rf/shantazh-ditmy-ta-pomaranchevi-mitky-politv-yazniv-abo-istoriya-vyzhyvannya-chernigivchanky-v-gomelskij-koloniyi/
https://cripo.com.ua/vojna-s-rf/shantazh-ditmy-ta-pomaranchevi-mitky-politv-yazniv-abo-istoriya-vyzhyvannya-chernigivchanky-v-gomelskij-koloniyi/
https://cripo.com.ua/main/hapayemo-po-prokurorsky-ridnya-zastupnyka-genprokurora-zaroblyala-po-obydva-boky-frontu/
https://cripo.com.ua/main/hapayemo-po-prokurorsky-ridnya-zastupnyka-genprokurora-zaroblyala-po-obydva-boky-frontu/
https://cripo.com.ua/vojna-s-rf/genotsyd-pid-vyglyadom-pryzovu-yak-kreml-zachyshhaye-okupovani-terytoriyi-vid-ukrayinskyh-cholovikiv/
https://cripo.com.ua/vojna-s-rf/genotsyd-pid-vyglyadom-pryzovu-yak-kreml-zachyshhaye-okupovani-terytoriyi-vid-ukrayinskyh-cholovikiv/
https://cripo.com.ua/investigations/propaganda-u-bibliotetsi-steam-chomu-igrovi-giganty-ignoruyut-vijnu-ta-zaroblyayut-na-rosijskomu-rynku/
https://cripo.com.ua/investigations/propaganda-u-bibliotetsi-steam-chomu-igrovi-giganty-ignoruyut-vijnu-ta-zaroblyayut-na-rosijskomu-rynku/
https://cripo.com.ua/vojna-s-rf/konveyer-znyknen-abo-yak-rashysty-peretvoryly-vykradennya-ukrayintsiv-na-systemu-kontrolyu-okupovanyh-terytorij/
https://cripo.com.ua/vojna-s-rf/konveyer-znyknen-abo-yak-rashysty-peretvoryly-vykradennya-ukrayintsiv-na-systemu-kontrolyu-okupovanyh-terytorij/
https://cripo.com.ua/stories/operatsiya-hodyachi-abo-yak-81-rik-tomu-chekisty-rozpochaly-likvidatsiyu-greko-katolytskoyi-tserkvy-v-ukrayini/
https://cripo.com.ua/stories/operatsiya-hodyachi-abo-yak-81-rik-tomu-chekisty-rozpochaly-likvidatsiyu-greko-katolytskoyi-tserkvy-v-ukrayini/


й

виражена

У

поліції на

в

імерсивно

середови

дитина

може

пережива

шкоду

надзвича

інтенсивн

й ця

шкода є

реальною

Назву

платформ

ідентично

підозрюв

та

процесуал

фінал

справи

публічно

так і не

було

розкрито

— кейс

існує в

інформац

просторі

насампер

як

резонансн

прецеден

а не як

прозоро

доведена

до

вироку

історія.

Та саме

це й

робить

його

таким

РЕКЛАМА

https://news.sky.com/story/police-investigate-sexual-abuse-of-young-girls-avatar-in-the-metaverse-prompting-nspcc-warning-13041003?utm_source=chatgpt.com


промовис

британськ

право

про

сексуальн

злочини

традиційн

прив’язан

до

небажано

фізичного

дотику, й

розслідув

впоралос

не з

браком

доказів

шкоди, а

з

невідпові

старих

правових

дефініцій

принципо

новій

формі

насильств

Ця

справа —

не

просто

криміналь

хроніка.

Це

дзеркало,

в якому

право

побачило

власне

безсилля.

Цифр

овий

світ,

реаль



на

травм

а

Метавсес

— це не

гра. Це

паралель

вимір

людськог

існування

де за

допомого

шоломів

віртуальн

реальност

тактильни

костюмів

і

сенсорних

рукавичок

мозок

людини

буквально

переконує

в тому,

що

навколиш

середови

є

справжнім

Саме тут

і лежить

ключ до

розуміння

того,

чому

події у

віртуальн

просторі

спричиня

цілком

реальні

наслідки.

Сучасні

VR-



системи

відстежую

мікрорухи

очей,

фіксують

пульс,

реагують

на

розширен

зіниць.

Вони не

просто

показуют

картинку,

а

переконую

нервову

систему:

те, що

відбуваєт

справжнє

Цей

феномен

можна

спробуват

пояснити

через

концепцію

яку

нейробіол

називают

«ефектом

Протея».

Зовнішніс

аватара

реально

змінює

хімію

мозку

людини:

якщо

вам дати

високого

й

сильного

аватара,

ви



підсвідом

починаєте

поводити

агресивні

рішучіше.

Пульс

змінюєть

А якщо

на

вашого

аватара

нападают

— мозок

сприймає

це як

напад на

вас.

Жертва

отримує

викид

кортизолу

Паніку. З

погляду

психіки

це —

загроза

життю.

Тим

часом

нападник

сидить у

затишній

кімнаті й

думає:

«Я

нікому

не роблю

боляче.

Тут

немає

реальних

тіл».

Емпатія

відключа

повністю.



Коли

закон

гальм

ує

перед

стіно

ю

Британсь

прецеден

— це

лише

видимий

пік

айсберга.

За оцінка

Citi,

ринок

метавсес

який

2021

року

становив

39 млрд

дол.,

може

сягнути

13 трлн

дол. до

кінця

десятиліт

Дубай

вже

розробля

державну

стратегію

метавсес

для

урядових

послуг.

Єгипет

провів

перший

хакатон

метавсес

https://l.facebook.com/l.php?u=http%3A%2F%2Ficg.citi.com%2Fcitigps%2Fmetaverse-and-money%3Ffbclid%3DIwZXh0bgNhZW0CMTAAc3J0YwZhcHBfaWQQMjIyMDM5MTc4ODIwMDg5MgABHq9Flso82rCoo9qUAAIf5K_OEN1PEXY90GOPCvVncxUButRCRWrU_4E8xzo5_aem_JorXe_wbBAuY6lGFRkdR5g&h=AT5v0HA4IegiArhjz2k0UNjj0JTBb2gswE0oNr3kgbX1cAbct_Hs3XgM7CUYmN1wKy8LUrmzXZNPLC5UvIAiADlpPZqa5lKAu1MZouCNMIlvfdvq5QUT4KF0fRudl5EJlvNfsA


Країни

від

Японії до

Індонезії

активно

впровадж

цю

технологі

Але

законода

пасе

задніх.

Метавсес

— це не

просто

нові

іграшки,

а

фундамен

зсув, із

яким

правова

система

наразі не

знає, що

робити.

Головні

проблеми

—

географія

і час.

Уявіть:

сервери

віртуальн

галереї

стоять у

Каліфорн

Зловмисн

перебуває

в Ростові

й

використо

VPN.

Жертва в

цю мить

перебуває



в Токіо.

Де

стався

злочин?

Закони

якої

країни

застосову

У

юриспруд

багатьох

держав

злочин,

скоєний

вночі, є

обтяжува

обставино

— бо

жертва

вразливіш

Але ніч

за чиїм

часом?

Для

нападник

в Ростові

— день,

для

жертви в

Токіо —

глибока

ніч.

Метавсес

створив

принципо

нову

концепцію

місця

злочину:

поведінка

одного

аватара

може

мати

наслідки

одночасн

в кількох



місцях.

Традиційн

криміналь

право

писалося

для

фізичних

об’єктів.

Воно не

передбач

реальност

де

злочин

скоюють

у «ніде»

(тобто в

цифровом

просторі)

Нові

злочи

ни в

старо

му

одязі

— й

зовсі

м

нові

злочи

ни

Дехто

скаже:

нічого

нового,

просто

кіберзлоч

в іншій

обгортці.

Але це

не



зовсім

так.

Так,

схеми

Понці

(класичні

фінансові

піраміди)

з

криптовал

rug pull —

коли

проєкт

просто

зникає

разом із

грошима

інвесторів

— або

відмиван

грошей

через

NFT-

транзакці

є по суті

старими

фінансови

злочинам

в новому

технологі

середови

Механіка

стара.

Проте є й

нове. Так

звані

virtual-to-

physical

attacks —

атаки від

віртуальн

на

фізичне

— не

мають

аналогів

в історії.



Зловмисн

отримавш

доступ

до VR-

шолома

жертви,

може

змінити

частоту

мерехтінн

зображен

так, що

очі

бачитиму

одне, а

вестибуля

апарат

відчувати

інше.

Результат

— нудота,

сильне

запаморо

а в

найгіршом

випадку

стробоско

ефекти

можуть

спровокув

епілептич

напад у

людини з

відповідн

діагнозом

Хакерськи

злам

буквально

стає

ударом

по

організму

Дослідни

фіксують

й іншу

унікальну

загрозу:



масовий

збір

біометрич

даних.

Сучасні

VR-

системи

постійно

відстежую

фізіологію

користува

в

реальном

часі.

Коли

система

має

прямий

доступ

до ваших

очей і

вух — це

вже не

просто

вторгненн

в

приватніс

Це

фізіологіч

загроза.

Ким є

авата

р для

закон

у?

Це,

мабуть,

найгострі

питання,

яке

ставить

собі

сучасна

юриспруд



Аватар —

це ви?

Чи це

просто

код, 3D-

модель,

яка не

має

правового

статусу?

Традиційн

відповідь

закон

захищає

тіло

людини,

а не її

символ.

Злочин

зґвалтува

передбач

фізичний

контакт

із живим

тілом, а

не з його

цифровою

проєкцією

Із цього

погляду

юридично

кваліфіку

напад на

аватара

як

зґвалтува

неможлив

без

спеціальн

законода

Саме це

й

зробило

британськ

справу

2024

року



такою

процесуал

складною

відсутніст

не

шкоди, а

відповідн

правового

інструмен

для її

кваліфіка

Але

дослідник

наводять

цікаві

аналогії.

Корпорац

— це теж

вигадка,

папірець,

але вона

має

рахунки

й на неї

можна

подати

до суду.

Торговель

судно в

морськом

праві

часто є

окремим

суб’єктом

на нього

можуть

накласти

арешт у

порту,

незалежн

від того,

де

перебуває

власник.

Аватар

може

функціону



так само.

Заморози

активи

аватара,

заблокува

доступ

до зон,

посадити

його у

«віртуаль

в’язницю»

— для

користува

це

цілком

реальне

покаранн

він

втрачає

прокачан

персонаж

всі

токени,

статус.

У

майбутнь

правозна

ймовірно,

закликати

до

надання

аватарам

обмежено

правосуб’

Що

можн

а

зроби

ти

вже

зараз

Дослідни

окреслюю



два

паралель

напрями:

правовий

і

технологі

На

правовом

фронті

необхідне

оновленн

міжнарод

угод про

кіберзлоч

—

зокрема

Будапешт

конвенції

— або

ухвалення

нового

глобально

договору,

який

регулюва

би

відповіда

провайде

метавсес

Без

єдиних

міжнарод

стандарті

метазлоч

користува

правовим

прогалина

між

юрисдикц

як

зловмисн

колись

користува

офшорним

гаванями

На

технологі



фронті є

щось

справді

радикаль

й

водночас

елегантне

вбудувати

закон у

сам код.

Наприкла

фізично

унеможли

наближен

одного

аватара

до

іншого

на певну

відстань

без явної

згоди.

Код як

невидима

стіна —

ти

просто

не

зможеш

здійснити

харасмен

бо

система

не

дозволит

руху.

Стосовно

доказової

бази —

тут

метавсес

парадокс

може

виявитися

кращим

за

реальний



світ.

Кожна

дія у

віртуальн

просторі

залишає

цифровий

слід:

логи,

транзакці

дані про

кут

огляду,

швидкість

рухів,

тактильні

дані.

Суддя за

десять

років

зможе

буквально

«зайти»

на місце

злочину

в 3D і

перегляну

події з

будь-

якого

кута.

Двовимір

скриншот

не здатні

передати

масштаб

того, що

сталося

в

тривимірн

просторі

— але

тривимірн

реконстру

може.



На

краю

новог

о

світу

Треба

позбутися

ілюзії,

що

віртуальн

означає

несправж

Втрачені

через

шахрайст

заощадже

психологі

травми,

фізіологіч

напади

руйнують

життя

реально,

незалежн

від того,

в якому

просторі

були

завдані.

Ще одне

питання

чекає на

свою

відповідь

Ваш

аватар —

наразі

маріонетк

що

рухається

лише

тоді,

коли ви

тримаєте



в руках

«джойсти

контролер

Але

штучний

інтелект

уже

навчаєтьс

аналізува

ваші

паузи,

реакції

на стрес,

фінансові

рішення.

Уявіть:

ви

знімаєте

шолом,

лягаєте

спати —

а ваш

аватар

залишаєт

в

мережі.

Він

торгує.

Він

спілкуєть

Він

ухвалює

рішення,

маючи

вашу

зовнішніс

і ваш

підпис.

Якщо він

учинить

шахрайст

на

мільйони

— хто

сяде у

в’язницю?

За

чинними



законами

це будете

саме ви.

Британсь

криміналь

справа

2024

року —

лише

початок

розмови,

яку

людству

доведеть

вести

всерйоз.

Межа

між

людиною

та її

цифровим

двійником

розчиняєт

просто

зараз. І

закон,

схоже,

ще не

прокинув

Автор:
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Костенко,

завідувач
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лаборатор
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академії
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