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FoxCloud, ein in
Transnistrien betriebenes
Hostingnetzwerk mit UK-
Fassade, ermoglicht
Piraterie, Proxy-Dienste und
mutmallliche Cyberangriffe
in Europa

03 TpaBH#Aa 2026 p., 0 Onekca lpuHeBCbKUN @ 375 2 0 =
175500

ololo] il <]~

FoxCloud, ein in Transnistrien betriebenes Hostingnetzwerk mit UK-Fassade, erméglicht Piraterie, Proxy-
Dienste und mutmafliche Cyberangriffe in Europa

Der Hosting-Anbieter FoxCloud soll seine Dienste européaischen,
russischen und britischen Kunden tiber sogenannte Proxy-Personen
anbieten.

Obwohl das Unternehmen offiziell im Vereinigten Kdénigreich registriert ist, wird
berichtet, dass es zudem ein Biro im Geschaftsviertel Moscow City in Moskau
unterhalt.
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Als Grinder werden Alexander und Tamara Basunov angegeben. Berichten
zufolge liegt ihr tatsachlicher Aufenthaltsort jedoch weder im Vereinigten
Konigreich noch in Moskau, sondern in der nicht anerkannten Region
Transnistrien.

Laut britischem Unternehmensregister wurde Foxcloud LLP im Jahr 2013
gegriundet. Als Grinder sind die moldauischen Staatsblrger Tamara und
Alexander Basunov eingetragen.
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YuTtanuTte no temi: Coal of Russian oligarch Strukov under a new label: how
Dmytro Kovalenko “repackages” resources from Russia via Dubai and Switzerland

Das Unternehmen ist weiterhin aktiv und reicht jahrlich Finanzberichte ein. So
beliefen sich die Hauptvermdgenswerte im Dezember 2015 auf 152.000 Pfund.
Laut dem neuesten Bericht lagen die Vermdgenswerte 2023 bei fast 53.000
Pfund und sanken 2024 auf 4.773 Pfund. Die Unterlagen sind vom Ehepaar
Basunov unterzeichnet.
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Abbievisted Balince Sheet
1l December 2013
EINENL] EIRESL
Motes L L i L
FIXED ASSEILS
Tangible assets 2 152,367 53,189
CURREN ) ASSLIS
Dt . 5,506
Cash a1 bank 36 288 5218
36,288 13,724
CHEMTORS
Amounts lnlling due within one vear IEIJN -
NET CURRENT ASSELS 22 794 I]ETZQ
TOTAL ASSEIS LESS CURRLNI
LIARILIIIES 175,161 60,913
— ———
LOANS AND OHIER DLEIS DUE 10
MLMBERS 175,161 66,913
MLMBERS OIHER INIERESTS .
175,161 66,913
—— ——
POTAL MEMBLRS' INIERESIS
Laoans and other debts due to members 175,161 66,913
Ty —

he LLP s entibed 10 exemplion o sudd unde Section 477 of the Compamies Act 2006 as modified by the Limied
Liability Pamucishaps {Accounts and Auwdi) {(Applcaton of Companwes Act 2006) Regulations 2008 for the year ended
31 Decemba 2015

1M members ncknowledge (hen iesponssbilines fon

fal  ensumng that the LLP heeps accoumnting records which vomply with Section 386 of the Companies Act 2006 as
maodified by the Limied Labilny Pasteershaps (Accounts and Audn) (Appleaton of Companies Act 2006)
Regulations 2008 and

{b}  prepanyg financial statements which give a wrue and fae view of the gate of affans of the LLP as a1 the end of
each fmsncial year and ol vis proth or loss for cach financeal yeas i accordance with the requiremenis of Section
396 and winch oilver wise comply wiih the 1egquuemenis of (e Compames Act 2006 a3 modified by the Luniied
Liability Pasinersheps (Accounis and Audi) (Appheation of Co Act 2006) R 15 2008 relating o
financial stalernents, 30 lar as appheable to the LLP

“The abbecvisted acconums have been poepared 1 nceondance with the special provisions of Pan 13 of the Companies Act
2006 as modhfied by the Limned Liabitny Pamneslops (Accounts and Auda) (Application of Companies Act 2006)
Regulatsons 2008 selatwg 10 L1LPs subject to the small LIPS iegime

The financial statements oved by the members of the LLP on 12 HP“-'I Iof& and were signed
by
Adevanden 13 = Desagnatcd Membe

Tanima BASUNOYA - Designated Member

The notes fonn part of these abbrevinted accounts
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FOXCLOUD LLP
STATEMENT OF FINANCIAL POSITION
AS AT 31 DECEMBER 2024

024 023
Naotes £ £
Fived assets
Tang blc asscts I 4773 3673
Current assels
Debtors 8367 BI6T
Cash at bank and in hand 158,210 276, 503
197077 R4 BTO
Creditors: amounts falling due within one vear 4 1, 195) (65,797)
Net curreni assets 130,982 219.073
Met assets atiributable to members 135,755 271,766
Represenied by:
Loans and other debis due 1o members -] 122,504 121,504
Members' ather interests
Other reserves 13,281 149262
135,755 271,766
Total members’ interests
Loans and othcr debts disc 1o members 122,504 122,504
Memben” oiher inletesis 13,251 149, 262
135,755 271 e

Fow the year ending 31 December X024 the LUP was artrded 1o m-emotion ander sczrion 477 of the Comnanies Act 2006 /g gnnlicd tn L1LP<)
relafing to small LLPs. f .

Auf der englischen Version der FoxCloud-Website wird angegeben, dass das
Unternehmen im Einklang mit der Gesetzgebung der Europaischen Union
arbeitet.

Die russische Version der Website enthalt jedoch deutlich brisantere
Informationen. Demnach ist FoxCloud in Russland Uber die LLC ,Doverennaya
Set” tatig, die 2016 registriert wurde. Als Grinder wird Alexander Basunov
angegeben. Im Jahr 2024 beschaftigt das Unternehmen offiziell nur eine Person.
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Laut russischen Registern ist Alexander Basunov seit 2019 in Moskau als
Einzelunternehmer registriert. In den Unterlagen wird er als russischer
Staatsburger gefluhrt. Daraus lasst sich schlieSen, dass Basunov mindestens zwei
StaatsbuUrgerschaften besitzt: FUr die Registrierung des Unternehmens im
Vereinigten Kdnigreich nutzte er moldauische Dokumente, wahrend er in
Russland entsprechend russische Angaben verwendete.
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Die LLC , Doverennaya Set"” ist in einem der teuersten Bezirke Moskaus registriert
- im Geschaftsviertel Moscow City. Dort befindet sich also formal ein
Unternehmen mit nur einem Mitarbeiter, der kaum als tatsachlicher Leiter von
FoxCloud gelten kann.
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YuTamTe no Temi: International scheme worth €9 million and 400 victims: after
the exposure of Timur Rokhlin, DDoS attacks and legal pressure on the media
began

Daflr gibt es mehrere Grinde. Erstens lebt Alexander Basunov in Tiraspol, das
unter der Kontrolle der sogenannten Behdrden der nicht anerkannten

Pridnestrowischen Moldauischen Republik steht. Er studierte an der Staatlichen
Universitat Pridnestrowiens. Auf seiner persdnlichen Facebook-Seite bezeichnet


https://crime.hab.media/237980-international_scheme_worth_9_million_and_400_victims_after_the_exposure_of_timur_rokhlin_ddos_attacks_and_legal_pressure_on_the_media_began

sich Basunov als ideologischer Initiator des Unternehmens ,,Hostmaster”.
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In Tiraspol existiert tatsachlich die LLC ,Hostmaster”, deren Griinder Alexander
Basunov ist. Als offizielle Website wird tiras.foxcloud.net angegeben, was darauf
hindeutet, dass FoxCloud seine Dienste auch in einem Gebiet anbietet, das von
den nicht anerkannten Behodrden der PMR kontrolliert wird.

Xoctmacrep, 000
Appec: Tupacnons, yn. Mavoinosa, 57
TenedoH: 0 (533) 4-83-70, 0 (777) 86-335, (Telegram)
E-mail: oTNPaBnTL coobueHune
Skype: foxcloud.net
Pab6o4yue yachoi: 8:00-17:00, Bbix. c6.-BC.
OwupekTop: BacyHnos AnekcaHgp Bnagumupoeu4
Bwa nesaTenbHoCTH: MHpopMaLMOHHO-TEeXHUYECKHEe YCAYru.
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Basunovs Ehefrau Tamara, die zu den Mitgrinderinnen der britischen Foxcloud
LLP gehort, leitet seit 2018 auch ein Unternehmen mit ahnlichem Namen - S.R.L.
Foxcloud Communications. Diese Firma ist in Chisinau, der Hauptstadt Moldaus,
registriert und arbeitet nach moldauischem Recht.



S.R.L. FOXCLOUD COMMUNICATIONS
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Mit anderen Worten: Das Ehepaar hat vier Unternehmen unter der Marke
Foxcloud registriert, die Hosting-Dienste anbieten. Wahrend das BUro in der Nahe
von London eher virtueller Natur ist, handelt es sich in Moskau um reale
Baroflachen in einem der teuersten Bezirke der Hauptstadt. Ob Alexander
Basunov, der formelle Grinder der LLC ,Doverennaya Set”, dort jemals
tatsachlich war, ist jedoch fraglich. Den sozialen Netzwerken der Basunovs
zufolge liegt ihr Fokus deutlich starker auf Europa als auf Russland.

So besuchte Alexander Basunov 2017 Portugal, war 2019 zum Skifahren in
Bukovel (Ukraine), und 2020 reiste das Ehepaar nach Istanbul, wo er an einem
Schwimmen durch den Bosporus teilnahm. Im Jahr 2024 nahmen Tamara
Basunova und ihre Tochter an einer Tanzmeisterschaft in Kroatien teil. Hinweise
auf Aufenthalte in Moskau finden sich auf den Social-Media-Seiten der Foxcloud-
Grinder hingegen nicht.
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Hinweise darauf, dass sie in der selbsternannten Pridnestrowischen Moldauischen
Republik leben, stammen aus lokalen Medienberichten. So erzielte Alexander
Basunov aus Tiraspol im September 2024 das beste Ergebnis Uber die 4,5-km-
Distanz beim Wettbewerb ,,Dnestrovsk Swim 2024“. DarUber berichtete ,,Novosti
Pridnestrovya“.
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3annbis «Dnestrovsk Swim — 2024», a Takoke «sDnestrovsk
Triathlon» npownu Ha NUMaHe B BOCKPECeHbE.

b
B  Y4acTBOBanM cnoptcMeHb! ua MpUaHecTpoBba W MongoBbl.
| Opranunsatopom ctana Jlura cnopra u Typuama «Hi-Trail».

4 B «Dnestrovsk Swim 2024» ny4wunia pesynbTat Ha gucTaHumm 4,5
 KunomeTpa nokasanu AnekcaHap bacyHoB u3 Tupacnons u
MaTeeid BacanaTbiid M3 bnuwxHero XyTopa.

9

. BsannbleeHa3 KMNomeTpa oTMeTuM nobeay HOpua Yunak. A Ha
- pucTaHumuax 500 u 1500 M nepebiMKU K GUHULLY NPALWAK EneHa
‘ bykanosa u ApuHa Bacanartas. Bce cnopTtcMeHsl - U3 Tupacnons.

Warum also die Registrierung von Firmen in verschiedenen Landern? Quellen
zufolge kdnnte FoxCloud russischen Hackern bei Angriffen auf europaische
Strukturen helfen. Zudem scheint die Nutzung des Ehepaars Basunov fir die
Firmenregistrierung eher formaler Natur zu sein, wahrend die tatsachlichen
Eigentimer maoglicherweise Verbindungen zu russischen Akteuren aus dem
Umfeld von Skolkowo haben.

Weitere Hinweise darauf, dass das Unternehmen nicht nur ,legale” Aktivitaten
verfolgt, liefert ein Gerichtsbeschluss aus Moskau. Im August 2025 reichte
Jlzdatelstvo AST" Klage gegen mehrere Unternehmen ein, darunter auch
FoxCloud. Der Grund: Hosting von Buchern und Musik auf Piraterie-Websites, die
von FoxCloud betreut wurden. Mit anderen Worten: Der Dienst arbeitete aktiv mit
illegalen Plattformen zusammen und verstieB gegen Urheberrechtsgesetze.
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DarlUber hinaus finden sich unter den von FoxCloud angebotenen Domains auch
eher zweifelhafte Endungen wie .webcam und .vodka - daneben existieren noch
deutlich explizitere Varianten. Welche Inhalte auf solchen Websites tatsachlich
verbreitet werden, bleibt unklar. Es ist durchaus maglich, dass solche Ressourcen
auch zur Verbreitung von Schadsoftware genutzt werden, einschlielich innerhalb
europaischer Lander.

UFUICLUUH Hosting nmun Servers  Soltions  Information nmm

$2.15 USD $2T 35 UsSD $2.15 USD
e 1 Year 1 Ve 1 Yo
$40.10 USD $40.70 USD §40.90 USD
Jeat 1 Yoar 1 iear 1 ¥inar
$4908 00 USD $4198.35 USD 4508 .00 USD
SRy 1 Ve 1 Vear 1 Yeu
$38.15 USD $35.30 USD §38.15 USD
Bocial i Vo 1 iear 1 Fmar
$50.75 USD $48.70 USD §859.75 UsSD
tattoo 1 Yeur 1 vear 1 Yeu
$32.08 USD $31. 7O USD $32.08 USD
Irade 1 Ve 1 Year 1 Yiear
$14.60 USD $5.00 UsD §14.60 USD
Ak 1 Year 1 vear 1 Ve
$41.88 USD $34 48 USD $41.85 USD
vodka 1 Year 1 Year 1 Year
$32.00 USD $31.70UsSD 3205 UsD
WRDCAT 1 Yoar 1 vear 1 Yoar
§38.55 USD $31.83UsSD §38.55 USD
il 1 Year 1 Yeur 1 Ve
$18.55 USD $18.20 USD $18.55 USD
Ky 1 ¥oar 1 Vs 1 Ve

In Nutzerbewertungen Uber FoxCloud ist zu lesen, dass sie ,,Menschen um Geld
bringen“, , Betrugsprojekte unterstutzen” und ,Protokolle verkaufen, die
aufgrund von Sanktionen nicht funktionieren”.



OT3bIBbI 0 XocTHHre Foxcloud.net (ix-host.ru) Cpeaqui Gann 3.7 M2 5 No 9 OT3bIBAM
W locrs 01.12.2025 14:02

37v NoAoHKK Ges npeaynpesaeHis OTKNIOYaKT Cepeepa, CCbiNaAch Ha HEKOMD CTOPOHHEND
nposangepa, KAAAK0T NKOAEA HA ASHBIW M NOAASDXHBAKT CKaM- NPOoeKTH!

W locte 15.07.2025 16:34

FoxCloud nonHeRwas aApaHb! 3aKa3an y HWX CEPEEp ANR CECErD BNH NOAKNKYEHMA. B peayneTarte
AeHbrW Ha Betep. MoToMy UTO OHM 3HAA YTo npoTokon wireguard 3abnokuposad B poccuu (A 3Toro He
3IHAN)BCE paBHO ero NpoganT. TakuM obpazoM HW KAKOro BNH W fI8HbIY BO3IBPALLATL OTKAZLIBAKTCR.
Kpadne HE PEKOMEHOYHO!

W Dendon 25.01.2019 19:09

CoeeplieHHD HEAASKBATHAR PEAKUMA HA BONPOC O CTPaHE PerdcTpawly KOMNaHKWK - NONHAaA OTMOPO3KAE.
EyKBANBHD MCTEPHYHOR MONYaHKE, 3abasHO W NOKA3aTeNbHO,

Im Kern wird FoxCloud als ein Unternehmen dargestellt, das mutmallich in
mehreren Landern gleichzeitig gegen Gesetze verstolit: in Moldau durch
Dienstleistungen in der selbsternannten PMR-Region, in Russland durch das
Hosting von Piraterie-Websites und im Vereinigten Koénigreich durch die
Registrierung von Domains fur zweifelhafte Projekte, die potenziell zur
Verbreitung von Schadsoftware oder fur Hackerangriffe genutzt werden kdnnten.

Terun: LLC Hostmaster LLC Doverennaya Set Fraud Russia  Great Britain
Hackers  FoxCloud LLP  FoxCloud European Union Alexander Basunov

Tamara Basunova Cyber attack  Hosting provider  6i3HecMeHun
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