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Досить часто звучить питання “що безпечніше: iOS чи Android?”.
Я відповідав на нього стільки раз, що давно набридло. Переконати вдається
небагатьох: більшість користувачів знає за безпеку більше, ніж якісь там експерти.
Тому не хочу ні в чому переконувати, лише наведу кілька свіжих фактів на тему
безкінечного протистояння прихильників обох операційних систем.
Факт 1. НАТО визнало iPhone з операційною системою iOS 26 - придатним для
зберігання інформації з обмеженим доступом – хоча й для мінімального рівня
таємності. Раніше така честь була надана лише легендарному BlackBerry 10.
Ця новина означає, що операційна система iOS 26 була ретельно вивчена експертами
Альянсу, які не знайшли в ній суттєвих загроз: прихованих функцій, “чорних ходів”,
незрозумілих операцій чи елементів, тощо. Нагадаю, що до НАТО входять 32 країни, у
тому числі Угорщина та Туреччина. Тобто жодна з цих країн не бачить ніяких загроз з
боку iOS.
А про Android такого не сказали)
Факт 2. Корпорація Google повністю припинила випуск патчів (оновлень) безпеки для
Android 12 та більш старих версій. А таких користувачів приблизно 40% по всьому
Світові. Ці люди, скоріш за все, навіть не знають як дознатися версію своєї операційної
системи і як оновити до актуальної версії.
Припинення надання безпеки для Android 12 – це пряма загроза користувачам цієї
версії. Грубо кажучи, вірогідність того, що такі смартфони хакнуть, зростає буквально
в рази – або навіть в десятки разів. Хакери будуть знаходити все нові вразливості, але
лікувати їх вже ніхто не буде.
І хоча iOS також припинила оновлювати безпеку своєї операційної системи iOS16 – є
один важливий нюанс.
Автоматично заїжджають у групу “високі ризики”, наприклад, користувачі популярної
серії Samsung Galaxy S21 (S21, S21+, S21 Ultra) – 2021 року випуску.
А от для iOS у цю групу потрапляють користувачі смартфонів десятої серії: iPhoneX, XS,
XSMax – 2015 року випуску.
Ну тобто Apple дозволяє майже удвічі довше побути у безпеці своїм користувачам: 11
років проти 6 на Андроїд.
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Факт 3. Надходить все більше скарг від мешканців північно-східних боліт про
блокування їхніх Apple-акаунтів через санкції. Скрєпним користувачам приходять
повідомлення на кшталт: “ваш акаунт схожий на акаунт людини, яка перебуває під
міжнародними санкціями, тому будь ласка, підтвердіть свою особу”. І вимагає скан
паспорту чи іншого документу. Таким чином ідентифікуючи мосворотих – або
блокуючи їх і перетворюючи їхні модні айфони на цеглини.
Дрібниця – а приємно.
Про користувачів Андроїв таких новин поки не чутно.
Звісно, цей допис ні в чому не переконає фанатів Андроїда.
Тому більше орієнтований на тих, хто вагається. І для кого питання безпеки та
ставлення до неї з боку розробника - може стати вирішальним.
Костянтин Корсун, експерт з кібербезпеки. У 2000-2005 заступник керівника
відділу боротьби з комп’ютерною злочинністю при Департаменті
контррозвідки СБУ. Засновник та перший керівник CERT-UA. Колишній
директор та співзасновник української кібер-компанії; сторінка автора у
Фейсбук

Ілюстрація автора
«Аргумент»

На цю тему:
Корсун: Чому Дії немає у цивілізованих країнах
Корсун: Телеграм в Україні - забороняти чи ні?
Костянтин Корсун: Робот-шпигун вже у вашій оселі

Читайте «Аргумент» в Facebook и Twitter

Если вы заметили ошибку, выделите ее мышкой и нажмите Ctrl+Enter.
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