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Масштабна кібератака в
Німеччині: через Signal
зламали акаунти понад
100 політиків і урядовців

У Німеччині триває розслідування масштабної кібератаки через
месенджер Signal, жертвами якої стали понад 100 осіб, зокрема
члени уряду та керівництво Бундестагу. Метою атаки є захоплення
облікових записів користувачів і отримання доступу до їхніх
телефонних контактів.
Німецька влада припускає, що за цією операцією може стояти Росія. Про
це повідомляє Süddeutsche Zeitung.
Як шахраї отримують доступ до акаунтів

За даними видання, зловмисники надсилають користувачам код і
повідомлення, видаючи себе за службу підтримки Signal, нібито
попереджаючи про спробу сторонніх осіб отримати доступ до акаунта. Під
приводом захисту облікового запису користувачам пропонують підтвердити
доступ за допомогою коду, однак після цього вони фактично передають
шахраям контроль над своїм профілем.
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У результаті зловмисники отримують можливість читати листування в
месенджері та доступ до телефонної книги.

Читайте по темі: «001k»: обнал крипти, USDT і мільйони на вивід — як
Кравець, Мазур і Ткач побудували тіньову фінансову мережу

Німеччина підозрює Росію у масштабній кібератаці

Німецькі органи безпеки вважають, що кількість постраждалих уже може
сягати сотень, серед них урядовці, чинні та колишні депутати, а також
екскерівники розвідувальних служб.
Серед жертв опинилися міністерка будівництва Верена Губерц, міністерка у
справах сім’ї Карін Прін, а також президентка Бундестагу Юлія
Клекнер. Правоохоронці припускають, що список постраждалих
зростатиме, адже доступ до контактів дозволяє шахраям запускати нові
хвилі атак, а в причетності до цієї операції підозрюють Росію.
"Хоча ніхто в Німеччині офіційно цього ще не підтверджує, влада майже
впевнена, що за атакою стоїть Росія. ФБР офіційно звинуватило російські
розвідувальні служби у фішинговій атаці ще в березні. Обсяг потенційно
проблемного спілкування, яке просочилося до російських розвідувальних
служб, досі невідомий", – йдеться у статті.
Зазначається, що групові чати в Signal широко використовуються серед
політиків. Хоча члени уряду мають доступ до спеціально захищених каналів
зв’язку, зокрема зашифрованих пристроїв і окремих ліній, такі засоби часто
вважаються незручними у повсякденному користуванні, оскільки не
дозволяють використовувати популярні застосунки. Саме тому для
комунікації нерідко можуть застосовуватися й приватні пристрої.
У генеральній прокуратурі підтвердили, що відомство в Карлсруе вже
розпочало розслідування цього інциденту.

Теги: Події , кібербезпека , Росія , Signal , Німеччина
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